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4ECHNICAL�#HALLENGES
/�Ê �vviÀÊ �>�>}i`Ê ÃiVÕÀ�ÌÞÊ ÃiÀÛ�ViÃ]Ê ÃiÀÛ�ViÊ «À�Û�`iÀÃÊ �ii`Ê Ì�iÊ
v����Ü��}\

UÊ �Ê ÃiVÕÀiÊ �iÌÜ�À�Ê ��vÀ>ÃÌÀÕVÌÕÀi]Ê ��V�Õ`��}Ê Ì���ÃÊ >�`Ê ÌiV���µÕiÃÊ
v�ÀÊÀ�Ã�Ê��Ì�}>Ì���

UÊ /iV���V>�ÊÃ��ÕÌ���ÃÊv�ÀÊÌ�iÊVÕÃÌ��iÀ½ÃÊLÕÃ��iÃÃÊ�ii`Ã]ÊÃÕV�Ê>ÃÊ6* ÃÊ
L>Ãi`Ê��Ê	�*É�*�-]Ê�*ÃiV]Ê�ÀÊL�Ì�
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�vviÀ��}Ê VÕÃÌ��iÀÃÊ >Ê ÃiVÕÀi]Ê7iL�L>Ãi`Ê «�ÀÌ>�Ê Ì�>ÌÊ Ã��ÜÃÊ �«i�Ê
ÌÀ�ÕL�iÊÌ�V�iÌÃ]ÊÃiVÕÀ�ÌÞÊ��V�`i�Ì��>�`���}Ê`iÌ>��]Ê-��Ã]Ê>�`Ê>VViÃÃÊ
Ài«�ÀÌÃÊÌ�>ÌÊVÕÃÌ��iÀÃÊ�ii`ÊÌ�ÊV��«�ÞÊÜ�Ì�ÊÀi}Õ�>Ì���Ã°

��ÊivviVÌ�ÛiÊ�>�>}i`ÊÃiVÕÀ�ÌÞÊÃiÀÛ�ViÊÀiµÕ�ÀiÃÊÌ���ÃÊ>�`ÊÌiV���µÕiÃÊ
Ì�Ê>``ÀiÃÃÊÌ�iÊv����Ü��}ÊV�>��i�}iÃ\
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>�`Ê iÝ«���Ì>Ì���\Ê ��Ê >``�Ì���Ê Ì�ÊÜ�À�ÃÊ >�`Ê Û�ÀÕÃiÃ]Ê Ì�iÊ ÃiÀÛ�ViÊ
«À�Û�`iÀÊ �ii`ÃÊ Ì�Ê «À�ÌiVÌÊ �ÌÃÊ �Ü�Ê >�`Ê �ÌÃÊ VÕÃÌ��iÀÃ½Ê �iÌÜ�À�ÃÊ
>}>��ÃÌÊ�i��>���v�-iÀÛ�ViÊ��-®Ê>ÌÌ>V�Ã°Ê/�`>Þ½ÃÊL�Ì�iÌÃÊV>�Ê�>Õ�V�Ê
Ì��ÕÃ>�`ÃÊ �ÀÊ iÛi�Ê >Ê�������Ê L�ÌÃÊ Ì�>ÌÊ V>ÀÀÞÊ �ÕÌÊ �ÕÌL�Õ�`Ê��-Ê
>ÌÌ>V�Ã°Ê iÜÊÛ>À�iÌ�iÃÊ�vÊÜ�À�ÃÊ�>ÛiÊÃ�`iÊivviVÌÃÊÃ����>ÀÊÌ�ÊÌ��ÃiÊ
�vÊ��-Ê>ÌÌ>V�Ã°Ê/�iÃiÊÌ�Ài>ÌÃÊV>�ÊÌ>�iÊ`�Ü�ÊÌ�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊ
��vÀ>ÃÌÀÕVÌÕÀi]ÊÌ�iÀiLÞÊÛ���>Ì��}Ê-��ÃÊ>�`ÊiÀ�`��}ÊÀiÛi�Õi°

UÊ Ê�Ê�ii`Êv�ÀÊ«À�>VÌ�ÛiÊÀ>Ì�iÀÊ Ì�>�ÊÀi>VÌ�ÛiÊ Ì�Ài>ÌÊÀiÃ«��Ãi\Ê�>�ÞÊ
ÃiÀÛ�ViÊ«À�Û�`iÀÊÃiVÕÀ�ÌÞÊ}À�Õ«ÃÊ>ÀiÊÃÌÕV�Ê��ÊÀi>VÌ�ÛiÊ��`i°ÊÛiÀÞÊ
�iÌÜ�À�Ê `iÛ�ViÊ >�`Ê ÃiVÕÀ�ÌÞÊ ÃÞÃÌi�Ê «À�`ÕViÃÊ Û��Õ����ÕÃÊ iÛi�ÌÊ
��}ÃÊ iÛiÀÞÊ `>Þ]Ê >�`Ê Ûi�`�ÀÃÊ ÕÃiÊ `�vviÀi�ÌÊ v�À�>ÌÃ°Ê /�iÀiv�Ài]Ê
�`i�Ì�vÞ��}Ê ÃiVÕÀ�ÌÞÊ ��V�`i�ÌÃÊ ��Ê�À`iÀÊ Ì�Ê Ài>VÌÊ Ì�Ê Ì�i�ÊV>�Ê Ì>�iÊ
��ÕÀÃÊ�ÀÊ`>ÞÃp�ÀÊ��ÌÊ�>««i�Ê>ÌÊ>��°Ê/�iÊV���iVÌ���ÊLiÌÜii�ÊÌÜ�Ê
Ãi«>À>ÌiÊiÛi�ÌÃÊ��Ê`�vviÀi�ÌÊ«>ÀÌÃÊ�vÊÌ�iÊ�iÌÜ�À�ÊV>�Êi>Ã��ÞÊiÃV>«iÊ
�Õ�>�Ê`iÌiVÌ���]ÊiÃ«iV�>��ÞÊÜ�i�ÊÌ�iÊV�ÕiÃÊ>ÀiÊLÕÀ�i`Ê>���}ÊÌi�ÃÊ
�vÊÌ��ÕÃ>�`ÃÊ�vÊ�>À��iÃÃÊiÛi�ÌÃÊÌ�>ÌÊÌ���Ê«�>ViÊ>À�Õ�`ÊÌ�iÊÃ>�iÊ
Ì��i°

UÊ Ê�Õ�Ì�Ûi�`�ÀÊ�iÌÜ�À�Ã\Ê iÌÜ�À�ÊÃiVÕÀ�ÌÞÊ>�`ÊÀi«�ÀÌ��}Ê>ÀiÊi>Ã�iÀÊ
Ì�Ê >V��iÛiÊ ��Ê Ã��}�i�Ûi�`�ÀÊ �iÌÜ�À�Ã°Ê ,i>��ÃÌ�V>��Þ]Ê ��ÜiÛiÀ]Ê
�>�ÞÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊ>�`ÊLÕÃ��iÃÃÊVÕÃÌ��iÀÃÊ�>ÛiÊ�Õ�Ì�Ûi�`�ÀÊ
�iÌÜ�À�Ã]ÊÃ��iÌ��iÃÊLiV>ÕÃiÊ�vÊ�iÀ}iÀÃÊ>�`Ê>VµÕ�Ã�Ì���Ã°ÊÛi�Ê�vÊ
Ì�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊ�ÌÃi�vÊ�>ÃÊ>ÊÃ��}�i�Ûi�`�ÀÊ�iÌÜ�À�]ÊÃ��iÊ�vÊ�ÌÃÊ
VÕÃÌ��iÀÃÊÜ���ÊÕÃiÊ�Ì�iÀÊÛi�`�ÀÃ½ÊiµÕ�«�i�Ì°

UÊ Ê-��ÜÊ «À�}ÀiÃÃÊ Ì�Ü>À`Ê >`�«Ì��}Ê �*Ê  iÝÌ��i�iÀ>Ì���Ê  iÌÜ�À�ÃÊ
�*Ê � Ã®\Ê7�i�ÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊV��«�iÌiÊÌ�iÊ��}À>Ì���ÊÌ�Ê�*Ê
 � ]ÊÌ�iÞÊÜ���Ê>V��iÛiÊ}Ài>ÌiÀÊV��ÌÀ��]ÊÛ�Ã�L���ÌÞ]Ê>�`Ê�«iÀ>Ì���>�Ê
ivwV�i�VÞ°Ê1�Ì��ÊÌ�i�]ÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÜ���Ê��VÕÀÊ��}�iÀÊV�ÃÌÃÊ>�`Ê
�>L�ÀÊÀiµÕ�Ài�i�ÌÃÊv�ÀÊÃÕ««�ÀÌÊ>�`Ê��}À>Ì���°

UÊ Ê�Ê�ii`Ê Ì�ÊV��«�ÞÊÜ�Ì�Ê ��`ÕÃÌÀÞÊÃÌ>�`>À`ÃÊ vÀ��Ê�/�Ê>�`Ê�/1\Ê
-Ì>�`>À`ÃÊ v>V���Ì>ÌiÊ ÃiVÕÀ�ÌÞÊ ��Ê �Õ�Ì�Ûi�`�ÀÊ �iÌÜ�À�Ã°Ê �*�-Ê
�i�«ÃÊi�ÃÕÀiÊ��vÀ>ÃÌÀÕVÌÕÀiÊÃiVÕÀ�ÌÞ]ÊÜ�iÀi>ÃÊ�*ÃiVÊ«À�Û�`iÃÊÃiVÕÀiÊ
V���iVÌ�Û�ÌÞÊ>���}ÊÌ�iÊVÕÃÌ��iÀ½ÃÊLÀ>�V�iÃÊ>�`ÊÀi��ÌiÊ�vwViÃ°Ê	ÞÊ
ÕÃ��}Ê ��`ÕÃÌÀÞÊ ÃÌ>�`>À`Ã]Ê Ì�iÊ ÃiÀÛ�ViÊ«À�Û�`iÀÊV>�Ê Ãi�iVÌÊLiÃÌ��v�
V�>ÃÃÊ«À�`ÕVÌÃÊL>Ãi`Ê��Ê«iÀv�À�>�Vi]Êvi>ÌÕÀiÃ]Ê�ÀÊV�ÃÌ°
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UÊ Ê-V>�>L���ÌÞÊV�>��i�}iÃ\Ê/�iÊÃiVÕÀ�ÌÞÊ�«iÀ>Ì���ÃÊVi�ÌiÀÊ v�ÀÊ>Ê�>��
>}i`Ê ÃiÀÛ�ViÃÊ «À�Û�`iÀÊ V>���ÌÊ V�ÃÌ�ivviVÌ�Ûi�ÞÊ ÃV>�iÊ Ì�Ê «À�ViÃÃÊ
ÃiÛiÀ>�Ê�������ÊiÛi�ÌÃÊv�ÀÊi>V�ÊVÕÃÌ��iÀ°Ê��ÜiÛiÀ]Ê�ÌÊV>�ÊÃV>�iÊÌ�Ê
«À�ViÃÃÊ>Ê viÜÊÃiVÕÀ�ÌÞ���V�`i�ÌÊ ÌÀ�ÕL�iÊ Ì�V�iÌÃ°Ê-V>�>L���ÌÞÊ���}iÃÊ
��ÊÌ�iÊ>L���ÌÞÊÌ�Ê������âiÊv>�ÃiÊ«�Ã�Ì�ÛiÃ°Ê*À�`ÕVÌÃÊÃÕV�Ê>ÃÊ
�ÃV�Ê
-iVÕÀ�ÌÞÊ����Ì�À��}]Ê��>�ÞÃ�ÃÊ>�`Ê,iÃ«��ÃiÊ-ÞÃÌi�Ê��,-®]Ê�	�Ê
��VÀ��ÕÃi]Ê>�`Ê iÌ�+Ê«À�Û�`iÊ>�>�ÞÃ�ÃÊ>�`ÊV�ÀÀi�>Ì���Ê�vÊiÛi�ÌÃÊ
vÀ��Ê �Õ�Ì�«�iÊ i�i�i�ÌÃÊ ��Ê Ì�iÊ �/Ê ��vÀ>ÃÌÀÕVÌÕÀi°Ê /�iÞÊ «À�ViÃÃÊ
iÛi�ÌÃÊ ÕÃ��}Ê V��Ã���`>Ì���]Ê w�ÌiÀ��}]Ê ��À�>��â>Ì���]Ê i�À�V��i�Ì]Ê
V�ÀÀi�>Ì���]Ê>�`Ê>�>�ÞÃ�ÃÊÌiV���µÕiÃ]Ê>�`Ê>�Ã�Ê��Ì�vÞÊ�/ÊÃÌ>vvÊ>L�ÕÌÊ
VÀ�Ì�V>�ÊiÛi�ÌÃ°Ê

)NFRASTRUCTURE�3ECURITY�IN�-ULTIVENDOR�%NVIRONMENTS
-iVÕÀ��}Ê Ì�iÊ ÃiÀÛ�ViÊ «À�Û�`iÀÊ ��vÀ>ÃÌÀÕVÌÕÀiÊ ÀiµÕ�ÀiÃÊ Ì�iÊ v����Ü��}Ê
V�����ÊLiÃÌÊ«À>VÌ�ViÃ\

UÊ *���ÌÊ«À�ÌiVÌ���

UÊ `}iÊ«À�ÌiVÌ���

UÊ ,i��Ìi�ÌÀ�}}iÀi`ÊÊL�>V�����iÊ«À�ÌiVÌ���

UÊ -�ÕÀVi�>``ÀiÃÃÊÛ>��`>Ì���Ê��Ê>��ÊVÕÃÌ��iÀÊÌÀ>vwVÊ

UÊ 
��ÌÀ���«�>�iÊ«À�ÌiVÌ���

UÊ /�Ì>�ÊÛ�Ã�L���ÌÞÊ��Ì�Ê�iÌÜ�À�Ê>VÌ�Û�ÌÞ

0OINT�0ROTECTION
	iv�ÀiÊ�vviÀ��}Ê>Ê�>�>}i`ÊÃiVÕÀ�ÌÞÊÃiÀÛ�Vi]Ê«À�Û�`iÀÃÊ�ii`ÊÌ�Ê«À�ÌiVÌÊ
Ì�iÊ L>V�L��iÆÊ ÃiVÕÀ�ÌÞÊ �«iÀ>Ì���ÃÊ Vi�ÌiÀÊ �ÀÊ �iÌÜ�À�Ê �«iÀ>Ì���ÃÊ
Vi�ÌiÀÆÊ�ÕÌ�i�Ì�V>Ì���]Ê�ÕÌ��À�â>Ì���]Ê >�`Ê�VV�Õ�Ì��}Ê ���®Q£ä]Ê ££RÊ
ÃiÀÛiÀÆÊ >�`Ê Ài��Ìi�>VViÃÃÊ �iÌÜ�À�Ã°Ê -iVÕÀ��}Ê ��`�Û�`Õ>�Ê �iÌÜ�À�Ê
`iÛ�ViÃÊ ÀiµÕ�ÀiÃÊ i�v�ÀV��}Ê ���]Ê V��ÌÀ�����}Ê Ì�iÊ ÌÞ«iÊ �vÊ «>V�iÌÃÊ
`iÃÌ��i`Ê Ì�Ê�iÌÜ�À�Ê`iÛ�ViÃ]Ê>�`Ê«iÀv�À���}Ê Ài}Õ�>ÀÊ V��w}ÕÀ>Ì���Ê
>Õ`�ÌÃÊÌ�Êi�ÃÕÀiÊÌ�>ÌÊ��ÊÕ�>ÕÌ��À�âi`ÊV�>�}iÃÊ�>ÛiÊLii�Ê�>`i°Ê	iÃÌÊ
V�����Ê«À>VÌ�ViÃÊ��V�Õ`i\

UÊ *À�ÌiVÌÊÌ�iÊL>V�L��iÊLÞÊ��V���}Ê`�Ü�ÊÌ�iÊÛÌÞÊ>�`ÊV��Ã��iÊ«�ÀÌÃ\Ê
/��ÃÊ «À�ÌiVÌ���Ê �i�«ÃÊ «ÀiÛi�ÌÊ Õ�>ÕÌ��À�âi`Ê >VViÃÃÊ Ì�Ê �iÌÜ�À�Ê
`iÛ�ViÃ°

UÊ �VÀÞ«ÌÊ�>�>}i�i�ÌÊ V���>�`ÃÊ Ì�>ÌÊ ÃÌ>vvÊ Ãi�`Ê Ì�Ê `iÛ�ViÃ\Ê 1ÃiÊ
�vÊ Ì�iÊ -iVÕÀiÊ -�i��Ê --�®Ê «À�Ì�V��Ê �i�«ÃÊ «ÀiÛi�ÌÊ �>V�iÀÃÊ vÀ��Ê
�LÌ>����}Ê«>ÃÃÜ�À`ÃÊÌ�>ÌÊÌ�iÞÊV�Õ�`Ê�>ÌiÀÊÕÃiÊÌ�ÊV��«À���ÃiÊÌ�iÊ
�iÌÜ�À�°Ê-iÀÛ�ViÊ«À�Û�`iÀÃÊÌ�>ÌÊÕÃiÊ�ÕÌ��v�L>�`Ê�>�>}i�i�ÌÊv�ÀÊ
`iÛ�ViÊV��w}ÕÀ>Ì���ÊÃ��Õ�`Ê>�Ã�Êi�VÀÞ«ÌÊÌ��ÃÊ�>�>}i�i�ÌÊÌÀ>vwVÊ
>�`ÊÀiÃÌÀ�VÌÊ>VViÃÃÊÌ�Ê>ÕÌ��À�âi`Ê«iÀÃ���i�°

UÊ �i«��ÞÊ>Ê���ÊÃiÀÛiÀ\Ê1Ã��}Ê>Ê���ÊÃiÀÛiÀÊ�ÃÊ«ÀiviÀ>L�iÊÌ�ÊÀi�Þ��}Ê
��Ê��V>�Ê>ÕÌ��À�â>Ì���Ê��ÊÌ�iÊ`iÛ�ViÃÊÌ�i�Ãi�ÛiÃÊLiV>ÕÃiÊ�ÌÊi�>L�iÃÊ
Vi�ÌÀ>��âi`Ê«���VÞÊV��ÌÀ��°Ê/�iÊ���ÊÃiÀÛiÀÊV��ÌÀ��ÃÊ>ÊÕÃiÀ½ÃÊ>VViÃÃÊ
Ì�Ê Ì�iÊ `iÛ�Vi]Ê �ÀÊ iÛi�Ê Ì�iÊ Ã«iV�wVÊ V���>�`ÃÊ Ì�>ÌÊ Ì�iÊ ÕÃiÀÊ �ÃÊ
>ÕÌ��À�âi`ÊÌ�ÊiÝiVÕÌi°

3ECURE�-ULTIVENDOR�.ETWORKS���V��Ì��Õi`
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�ÌÊ�ÃÊÃÌÀ��}�ÞÊÀiV���i�`i`ÊÌ�>ÌÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÕÃiÊ/�
�
-³Q£ÎRÊ
>ÕÌ�i�Ì�V>Ì���Ê À>Ì�iÀÊ Ì�>�Ê,i��ÌiÊ �ÕÌ�i�Ì�V>Ì���Ê��>����Ê1ÃiÀÊ
-iÀÛ�ViÊ,���1-®Q£ÓRÊ>ÕÌ�i�Ì�V>Ì���°Ê7�Ì�Ê,���1-]ÊÌÀ>vwVÊ�ÃÊÃi�ÌÊ
��ÊÌ�iÊV�i>ÀÊLiÌÜii�ÊÌ�iÊ���ÊÃiÀÛiÀÃÊ>�`Ê�iÌÜ�À�Ê`iÛ�ViÃÊÕÃ��}Ê
Ì�iÊ1ÃiÀÊ�>Ì>}À>�Ê*À�Ì�V��Ê1�*®]ÊÜ��V�Ê`ivi>ÌÃÊÌ�iÊÕÃiÊ�vÊ--�Ê
Ì�Êi�VÀÞ«ÌÊ��}��ÃÊ>�`Ê«>ÃÃÜ�À`Ã°Ê"«i��Ã�ÕÀViÊ��«�i�i�Ì>Ì���ÃÊ�vÊ
/�
�
-³Ê>ÀiÊ>Û>��>L�i°

UÊ 1ÃiÊ��i�Ì��iÊ«>ÃÃÜ�À`ÃÊ"/*Ã®\Ê/�Ề �ÃÌÀ�LÕÌiÊ��i�Ì��iÊ«>ÃÃÜ�À`Ã]Ê
ÃiÀÛ�ViÊ«À�Û�`iÀÃÊV>�Ê«À�Û�`iÊ>ÕÌ��À�âi`ÊÕÃiÀÃÊÜ�Ì�Ê>ÊÌ��i�ÊV>À`]Ê
Ã�vÌÊÌ��i�]Ê�ÀÊÃ�vÌÊ�iÞ°Ê"�i�Ì��iÊ«>ÃÃÜ�À`ÃÊi�ÃÕÀiÊÌ�>ÌÊÌ�iÊÕÃiÀÊ
Ü>ÃÊ>ÕÌ��À�âi`Ê>ÌÊÌ�iÊÌ��iÊ�vÊ��}��]Ê>�`ÊÜ>ÃÊ��ÌÊ>�Ê>ÌÌ>V�iÀÊÜ��Ê
ÕÃi`Ê>Ê«>V�iÌ�Ã��vviÀÊ«À�}À>�ÊÌ�Ê��ÌiÀVi«ÌÊ>Ê«>ÃÃÜ�À`°

UÊ Ê*À�ÌiVÌÊ Ì�iÊ���Ê ��vÀ>ÃÌÀÕVÌÕÀiÊ vÀ��Ê��-Ê >ÌÌ>V�Ã\Ê -��iÊ ÃiÀÛ�ViÊ
«À�Û�`iÀÃÊÃiÌÊÕ«Ê��V>�Ê>VV�Õ�ÌÃÊ��ÊÀ�ÕÌiÀÃÊ>�`ÊÃÜ�ÌV�iÃÊÃ�ÊÌ�>ÌÊÃÌ>vvÊ
V>�Ê��}Ê��Ê�vÊÌ�iÊ���Ê��vÀ>ÃÌÀÕVÌÕÀiÊ�ÃỀ �Ü�]ÊVÀi>Ì��}ÊÛÕ��iÀ>L���ÌÞ°Ê
�vÊ Ì�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊ`�iÃÊ��ÌÊÃiVÕÀiÊ�>�>}i�i�Ì�«�>�iÊ>VViÃÃÊ
Ì�ÊÌ�iÊ`iÛ�Vi]Ê�>V�iÀÃÊV>�ÊÕÃiÊ--�Ê�ÀÊ/i��iÌÊ>�`Ê>ÌÌi�«ÌÊ>ÊLÀÕÌi�
v�ÀViÊ>ÌÌ>V�ÊÌ�ÊVÀ>V�ÊÌ�iÊ��V>�Ê>VV�Õ�Ì°Ê/�iÊ��V>�Ê>VV�Õ�ÌÊ�ÃÊ�vÌi�Ê
��ÌÊ >ÃÊ ÃiVÕÀiÊ >ÃÊ >�Ê"/*Ê LiV>ÕÃiÊ �ÌÊ �ÃÊ V�>�}i`Ê ���ÞÊ ��ViÊ iÛiÀÞÊ
ÎäÊ`>ÞÃ]Ê«À�Û�`��}Ê>Ê ���}iÀÊÜ��`�ÜÊ�vÊ�««�ÀÌÕ��ÌÞÊ v�ÀÊ�>V�iÀÃÊ
Ì�Ê}>��Ê`iÛ�ViÊ>VViÃÃ°Ê�ÌÊ �ÃÊÃÌÀ��}�ÞÊ>`Û�Ãi`ÊÌ�Ê��ÌÊÕÃiÊ`iv>Õ�ÌÊ�ÀÊ
i>ÃÞ�Ì��}ÕiÃÃÊ «>ÃÃÜ�À`Ã°Ê /�Ê «ÀiÛi�ÌÊ >ÌÌ>V�ÃÊ >}>��ÃÌÊ Ì�iÊ ���Ê
��vÀ>ÃÌÀÕVÌÕÀi]ÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÃ��Õ�`Ê�>À`i�ÊÌ�iÊ��vÀ>ÃÌÀÕVÌÕÀiÊ
>�`Ê V��Ã�`iÀÊ «�>V��}Ê Ì�iÊ ÃiÀÛiÀÊ Li���`Ê >Ê wÀiÜ>��Ê Ü�Ì�Ê ÃÌ>ÌivÕ�Ê
��Ã«iVÌ���°Ê 1ÃiÊ�VViÃÃÊ 
��ÌÀ��Ê ��ÃÌÃÊ �
�Ã®]Ê Ü��V�Ê >ÀiÊ «>V�iÌÊ
w�ÌiÀÃ]Ê��ÊÌ�iÊwÀiÜ>��ÊÌ�ÊÀiÃÌÀ�VÌÊÌÀ>vwVÊLiÌÜii�ÊÌ�iÊ���ÊÃiÀÛiÀÊ>�`Ê
�iÌÜ�À�Ê`iÛ�ViÃÊ���Þ°Ê��Ã�ÊLiÊÃÕÀiÊÌ�Ê`�ÃÌÀ�LÕÌiÊÌ�iÊ���ÊÃiÀÛiÀÃÊÃ�Ê
Ì�>ÌÊÌ�iÞÊ`�Ê��ÌÊVÀi>ÌiÊ>ÊÃ��}�iÊ«���ÌÊ�vÊv>��ÕÀi°

UÊ ,i}Õ�>À�ÞÊ >Õ`�ÌÊ `iÛ�ViÊ V��w}ÕÀ>Ì���Ã\Ê �ÀiµÕi�Ì�Þ]Ê Ì�iÊ wÀÃÌÊ ��`��
V>Ì���ÃÊ�vÊ>�Ê>ÌÌ>V�]Ê�vÌi�ÊÕ���Ì�Vi`]Ê>ÀiÊÕ�>ÕÌ��À�âi`ÊV���>�`ÃÊ
iÝiVÕÌi`Ê��ÊÀ�ÕÌiÀÃÊ Ì�>ÌÊV�>�}iÊ Ì�iÊV��w}ÕÀ>Ì���°Ê��Êi>ÃÞÊÜ>ÞÊ
Ì�Ê ����Ì�ÀÊ V��w}ÕÀ>Ì���ÃÊ �ÃÊ ÕÃ��}Ê ,� 
��Ê ,i>��ÞÊ �ÜiÃ��iÊ
 iÜÊ
�ÃV�Ê
��w}Ê��vviÀ®Q£{R]Ê>Ê1 �8Ê�ÀÊ���ÕÝÊvÀiiÜ>ÀiÊÌ���ÊÌ�>ÌÊ
��}ÃÊ��Ì�Êi>V�Ê�vÊÌ�iÊ`iÛ�ViÃÊ��ÊÌ�iÊ`iÛ�ViÊÌ>L�iÊw�i]ÊÀÕ�ÃÊÛ>À��ÕÃÊ
Ã��ÜÊV���>�`Ã]Ê«À�ViÃÃiÃÊÌ�iÊ�ÕÌ«ÕÌ]Ê>�`ÊÃi�`ÃÊi��>��Ê�iÃÃ>}iÃÊ
Ài«�ÀÌ��}Ê >�ÞÊ `�vviÀi�ViÃÊ vÀ��Ê Ì�iÊ «ÀiÛ��ÕÃÊ V���iVÌ���Ê Ì�Ê ÃÌ>vv°Ê
,� 
��Ê Ü�À�ÃÊ Ü�Ì�Ê À�ÕÌiÀÃÊ vÀ��Ê 
�ÃV�Ê >�`Ê �Ì�iÀÊ Ûi�`�ÀÃ°Ê
���Ì�iÀÊÌ���Êv�ÀÊ>Õ`�Ì��}Ê`iÛ�ViÊV��w}ÕÀ>Ì���Ã]ÊÌ�iÊ,�ÕÌiÀÊ�Õ`�ÌÊ
/�����ÌÊ,�/®Ê>ÃÃ�}�ÃÊÃiVÕÀ�ÌÞÊÃV�ÀiÃÊÌ�Ê�
�ÃÊ>�`Ê�Ì�iÀÊÃiVÕÀ�ÌÞÊ
LiÃÌÊ«À>VÌ�ViÃÊÌ�ÊÃ��ÜÊÌ�iÊÀi�>Ì�ÛiÊÃiVÕÀ�ÌÞÊ�vÊÀ�ÕÌiÀÃ°

/À>`�Ì���>��Þ]ÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊi�v�ÀVi`Ê«���VÞÊ>ÌÊÌ�iÊ«À�ViÃÃÊ�iÛi�]Ê
ÕÃ��}Ê ÛÌÞÊ �
�Ã]Ê -��«�iÊ  iÌÜ�À�Ê �>�>}i�i�ÌÊ *À�Ì�V��Ê - �*®Ê
�
�Ã]Ê>�`Ê�Ì�iÀÃ°Ê-��iÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÕÃi`Ê��}ÀiÃÃÊ�
�ÃÊÜ�i�Ê
«�ÃÃ�L�i°Ê /�`>Þ]Ê �ÌÊ �ÃÊ v>ÀÊ «ÀiviÀ>L�iÊ Ì�Ê ÃÌ�«Ê ��-Ê ÌÀ>vwVÊ >ÌÊ ��}ÀiÃÃÊ
«���ÌÃ\ÊÌ�iÊ«iiÀÊi`}i]Ê`�Ü�ÃÌÀi>�Ê>�`ÊÕ«ÃÌÀi>�ÊÀ�ÕÌiÀÃ]ÊV���V>Ìi`Ê
�iÌÜ�À�Ê `iÛ�ViÃ]Ê >�`Ê Ì�iÊ VÕÃÌ��iÀÊ >VViÃÃÊ i`}i]Ê i�>L���}Ê Vi�ÌÀ>�Ê
«���VÞÊi�v�ÀVi�i�ÌÊ>�`Ê��ÀiÊ}À>�Õ�>ÀÊ«À�ÌiVÌ���ÊÃV�i�iÃ°Ê
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È

��Ê>``�Ì���]Ê�>�ÞÊ�iÌÜ�À�Ề iÛ�ViÃÊ>ÌÊÌ�iÊ�iÌÜ�À�Êi`}iÊ�>ÛiÊ�>À`Ü>ÀiÊ
>VVi�iÀ>Ì���]Ê Ü��V�Ê «À�Û�`iÃÊ v>ÀÊ ��ÀiÊ À�LÕÃÌÊ ÀiÃ�ÃÌ>�ViÊ Ì�Ê >ÌÌ>V�Ê
Ì�>�ÊÌ�iÊ«À�ViÃÃÊ�iÛi�°

%DGE�0ROTECTION�
��Ê�>�ÞÊÃiÀÛ�ViÊ«À�Û�`iÀÊ�iÌÜ�À�Ã]Êi>V�ÊV�ÀiÊÀ�ÕÌiÀÊ�ÃÊ��`�Û�`Õ>��ÞÊ
ÃiVÕÀi`ÊLÕÌÊÃÌ���Ê>VViÃÃ�L�iÊÌ�Ê�ÕÌÃ�`iÀÃÊÕÃ��}Ê- �*Ê�ÀÊ/i��iÌ°Ê �ÜÊ
ÃiÀÛ�ViÊ«À�Û�`iÀÃÊV>�ÊÃÕ««�i�i�ÌÊ ��`�Û�`Õ>�ÊÀ�ÕÌiÀÊ«À�ÌiVÌ���ÊÜ�Ì�Ê
��vÀ>ÃÌÀÕVÌÕÀiÊ «À�ÌiVÌ���Ê Ì�>ÌÊ «ÀiÛi�ÌÃÊ Õ�`iÃ�Ài`Ê ÌÀ>vwVÊ vÀ��Ê iÛiÀÊ
Ì�ÕV���}ÊÌ�iÊ��vÀ>ÃÌÀÕVÌÕÀi°

&IGURE����0ROTECTING�THE�
.ETWORK�%DGE

(���� )����� ���������
�����  '

����� �����
����� �&�� '���

����� �����
����� �&$�" ���$!��
�������%#$!��"�

����� ��������"
����� ��������

���

(���� )

���

�� ��

�	 �


(���� )

���

(���� )

���

��

Ê

/�iÊv����Ü��}ÊÃÌi«ÃÊ�i�«Ê«À�ÌiVÌÊÌ�iÊ�iÌÜ�À�Êi`}iÊ��}ÕÀiÊ£®\

£°Ê
�>ÃÃ�vÞÊÌ�iÊÀiµÕ�Ài`Ê«À�Ì�V��ÃÊÌ�>ÌÊ>ÀiÊÃ�ÕÀVi`ÊvÀ��Ê�ÕÌÃ�`iÊÌ�iÊ
�ÕÌ�����ÕÃÊ -ÞÃÌi�Ê �-®Ê >VViÃÃÊ V�ÀiÊ À�ÕÌiÀÃ]Ê ÃÕV�Ê >ÃÊ iÝÌiÀ�>�Ê
	�*Êi	�*®Ê«iiÀ��}]Ê�i�iÀ�VÊ,�ÕÌ��}Ê�V>«ÃÕ�>Ì���Ê�,®QxR]Ê>�`Ê
�*ÃiV°ÊÝ>�«�iÃÊ�vÊ���ÀiµÕ�Ài`Ê«À�Ì�V��ÃÊ>ÀiÊ- �*Ê>�`Ê/i��iÌ°®Ê

�>ÃÃ�wV>Ì���ÊV>�ÊLiÊ«iÀv�À�i`ÊÕÃ��}Ê>ÊV�>ÃÃ�wV>Ì���Ê«>V�iÌÊw�ÌiÀÊ�ÀÊ

�ÃV�Ê iÌ���ÜÊÌi�i�iÌÀÞ°Ê/�iÊV�>ÃÃ�wV>Ì���Ê«>V�iÌÊw�ÌiÀÊV��«À�ÃiÃÊ
>Ê ÃiÀ�iÃÊ �vÊ «iÀ��ÌÊ ÃÌ>Ìi�i�ÌÃÊ Ì�>ÌÊ «À�Û�`iÊ ��Ã�}�ÌÊ ��Ì�Ê ÀiµÕ�Ài`Ê
«À�Ì�V��Ã°Ê�À>`Õ>��ÞÊ�>ÀÀ�ÜÊ`�Ü�ÊÌ�iÊ��ÃÌ]Ê�ii«��}Ê��Ê���`ÊÌ�>ÌÊ
ÛiÀÞÊ viÜÊ«À�Ì�V��ÃÊ�ii`Ê>VViÃÃÊ Ì�Ê ��vÀ>ÃÌÀÕVÌÕÀiÊiµÕ�«�i�Ì]Ê>�`Ê
iÛi�Ê viÜiÀÊ >ÀiÊ Ã�ÕÀVi`Ê vÀ��Ê �ÕÌÃ�`iÊ Ì�iÊ >ÕÌ�����ÕÃÊ ÃÞÃÌi�°Ê
-Õ��>À�âiÊÌ�iÊ�*Ê>``ÀiÃÃÊÃ«>ViÊ>ÃÊ�ÕV�Ê>ÃÊ«�ÃÃ�L�i]Êv�ÀÊÃ��«�iÀÊ
>�`ÊÃ��ÀÌiÀÊ�
�Ã°Ê	iÊV>ÕÌ��ÕÃ\Ê�ÕÃÌÊLiV>ÕÃiÊViÀÌ>��ÊÌÞ«iÃÊ�vÊÌÀ>vwVÊ
>««i>ÀÊ��Ê>ÊV�>ÃÃ�wV>Ì���Ê«>V�iÌÊw�ÌiÀÊ�ÀÊ iÌ���ÜÊÌi�i�iÌÀÞÊ`>Ì>Ê
`�iÃÊ��ÌÊ�i>�Ê Ì�iÞÊ Ã��Õ�`ÊLiÊ«iÀ��ÌÌi`Ê Ì�Ê«>ÃÃÊ Ì�À�Õ}�Ê Ì�Ê Ì�iÊ
À�ÕÌiÀÃ°Ê

3ECURE�-ULTIVENDOR�.ETWORKS���V��Ì��Õi`
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Ó°Ê	i}��Êw�ÌiÀ��}°Ê1ÃiÊ>�Ê ��vÀ>ÃÌÀÕVÌÕÀiÊ«>V�iÌÊw�ÌiÀÊ Ì�Ê«iÀ��ÌÊ���ÞÊ
Ì�iÊÀiµÕ�Ài`Ê«À�Ì�V��ÃÊÌ�Ê>VViÃÃÊ��vÀ>ÃÌÀÕVÌÕÀi����ÞÊ>``ÀiÃÃÊL��V�Ã]Ê
`i�Þ��}Ê>��Ê�Ì�iÀÊ«À�Ì�V��Ã°Ê�ÌÊ�ÃÊ��«�ÀÌ>�ÌÊÌ�Ê����Ì�ÀÊÌ�iÊ«>V�iÌÊ
w�ÌiÀÊi�ÌÀÞÊV�Õ�ÌiÀÃ]ÊLiV>ÕÃiÊ>Ê��}�ÊÛ��Õ�iÊ�vÊ��ÌÃ]ÊÜ�iÌ�iÀÊ�ÀÊ��ÌÊ
>Ê«À�Ì�V��Ê�>ÃÊLii�Ê�`i�Ì�wi`Ê>ÃÊÀiµÕ�Ài`]Ê��}�ÌÊÃ�}�>�Ê>�Ê>ÌÌ>V�°Ê
/�Ê«iÀ��ÌÊÌÀ>�Ã�ÌÊÌÀ>vwV]ÊÕÃiÊÌ�iÊv����Ü��}Ê>ÃÊÌ�iÊw�>�Ê���iÊ�vÊÌ�iÊÊ
��vÀ>ÃÌÀÕVÌÕÀiÊ�
�Ê��
�®\Êpermit ip any any]Ê«À�ÌiVÌ��}ÊÌ�iÊ
V�ÀiÊ �iÌÜ�À�Ê Ü�Ì�Ê >Ê L>Ã�VÊ ��
�Ê Ì�>ÌÊ >`��ÌÃÊ ���ÞÊ Ì�iÊ ÀiµÕ�Ài`Ê
«À�Ì�V��Ã°Ê  �ÌiÊ Ì�>ÌÊ ��
�ÃÊ >�Ã�Ê «À�Û�`iÊ >�Ì�Ã«��vÊ w�ÌiÀ��}Ê LÞÊ
`i�Þ��}Ê >VViÃÃÊ Ì�Ê Ì�iÊ Ã«>ViÊ vÀ��Ê iÝÌiÀ�>�Ê Ã�ÕÀViÃ]Ê `i�Þ��}Ê Ì�iÊ
,�
Ê£�£nÊÃ«>ViQÈR]Ê>�`Ê`i�Þ��}Ê�Õ�Ì�V>ÃÌÊÃ�ÕÀViÊ>``ÀiÃÃiÃ°Ê,�
Ê
ÎÎÎäQÇRÊ`iw�iÃÊÃ«iV�>��ÕÃiÊ�*Û{Ê>``ÀiÃÃ��}°Ê

Î°Ê�ÕÀÌ�iÀÊ«À�ÌiVÌÊÌ�iÊV�ÀiÊLÞÊ�`i�Ì�vÞ��}Ê�i}�Ì��>ÌiÊÃ�ÕÀViÊ>``ÀiÃÃiÃÊ
v�ÀÊÌ�iÊÀiµÕ�Ài`Ê«À�Ì�V��Ã]ÊÃÕV�Ê>ÃÊiÝÌiÀ�>�Ê	�*Ê«iiÀÃÊ>�`ÊÌÕ��i�Ê
i�`«���ÌÃ°

{°Ê�i«��ÞÊ`iÃÌ��>Ì���Êw�ÌiÀÃÊÜ�i�Ê«�ÃÃ�L�i°

��vÀ>ÃÌÀÕVÌÕÀiÊ«>V�iÌÊw�ÌiÀÃÊ>ÌÊÌ�iÊi`}iÊ�vÊÌ�iÊ�iÌÜ�À�Ê«À�ÌiVÌ��}ÊÌ�iÊ
��vÀ>ÃÌÀÕVÌÕÀiÊ>ÀiÊ>�ÊivviVÌ�ÛiÊwÀÃÌÊ�>ÞiÀÊ�vÊ`ivi�Ãi°Ê-iÀÛ�ViÊ«À�Û�`iÀÃÊ
�ii`Ê >``�Ì���>�Ê v�À�ÃÊ �vÊ ��vÀ>ÃÌÀÕVÌÕÀiÊ «À�ÌiVÌ���Ê v�ÀÊ Ì�i�ÀÊ ��`iÀÊ
À�ÕÌiÀÃÊ Ì�>ÌÊ `�Ê ��ÌÊ ÃÕ««�ÀÌÊ ��vÀ>ÃÌÀÕVÌÕÀiÊ «>V�iÌÊ w�ÌiÀÃÊ >�`Ê v�ÀÊ
«>V�iÌÃÊÌ�>ÌÊV>���ÌÊLiÊw�ÌiÀi`ÊÜ�Ì�Ê��vÀ>ÃÌÀÕVÌÕÀiÊ«>V�iÌÊw�ÌiÀÃ°

2EMOTE�4RIGGERED�"LACK�(OLE�&ILTERING�
,i��ÌiÊ/À�}}iÀi`Ê	�>V�Ê���iÊ���ÌiÀ��}Ê ,/	�®Ê�ÃÊ>���}ÊÌ�iÊ��ÃÌÊ
ivviVÌ�ÛiÊ Ài>VÌ���Ê >�`Ê ��Ì�}>Ì���Ê Ì���ÃÊ v�ÀÊ ��-]Ê��ÃÌÀ�LÕÌi`Ê ��-Ê
���-®]Ê>�`ÊL>V�ÃV>ÌÌiÀÊÌÀ>ViL>V�Ã°Ê�ÌÊi�>L�iÃÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÌ�Ê
µÕ�V��ÞÊ`À�«Ê��-ÊÌÀ>vwVÊ>ÌÊÌ�iÊ�iÌÜ�À�Êi`}iÊ��}ÕÀiÊÓ®°Ê,>Ì�iÀÊÌ�>�Ê
Ãi�`��}Ê V���>�`ÃÊ Ì�Ê iÛiÀÞÊ À�ÕÌiÀÊ Ì�Ê`À�«Ê��-Ê�ÀÊ�Ì�iÀÊ«À�L�i�Ê
ÌÀ>vwV]ÊÌ�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊV>�Ề i«��ÞÊ>ÊÌÀ�}}iÀÊÀ�ÕÌiÀÊÌ�>ÌÊÕÃiÃÊ	�*ÊÌ�Ê
Ã�}�>�Ê>��Ê�Ì�iÀÊÀ�ÕÌiÀÃp�ÕÃÌÊ>ÃÊv>ÃÌÊ>ÃÊ�	�*ÊV>�ÊÕ«`>ÌiÊÌ�iÊ�iÌÜ�À�°Ê
��Ề iÃÌ��>Ì����L>Ãi`Ê,/	�]Ê>��ÊÌÀ>vwVÊ�i>`i`ÊÌ�ÊÌ�iỀ iÃÌ��>Ì���ÊÕ�`iÀÊ
>ÌÌ>V�Ê�ÃỀ À�««i`pÌ�iÊ}��`ÊÌÀ>vwVÊ>ÃÊÜi��Ê>ÃÊÌ�iÊL>`°Ê��ÊÃ�ÕÀVi�L>Ãi`Ê
,/	�]ÊÌÀ>vwVÊvÀ��Ê>��Ê�ÀÊViÀÌ>��ÊÃ�ÕÀViÃÊ>ÀiÊL��V�i`°Ê/�iÊ>`Û>�Ì>}iÊ
�vÊÃ�ÕÀVi`�L>Ãi`Ê,/	�Ê�ÃÊÌ�>ÌÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊV>�ÊÜ��Ìi��ÃÌÊViÀÌ>��Ê
>``ÀiÃÃiÃ]ÊÃÕV�Ê>ÃÊÌ�iÊ iÌÜ�À�Ê"«iÀ>Ì���ÃÊ
i�ÌiÀÊ "
®Ê�ÀÊÀ�ÕÌi�
�>�iÊÃiÀÛiÀÃ]ÊÃ�ÊÌ�>ÌÊÌ�iÞÊV>�ÊV��Ì��ÕiÊ«À�Û�`��}ÊÃiÀÛ�ViÃ°
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3OURCE�!DDRESS�6ALIDATION�ON�ALL�#USTOMER�4RAFlC�
-�ÕÀViÊ>``ÀiÃÃÊÛ>��`>Ì���]Ê`iw�i`Ê ��Ê	iÃÌÊ
ÕÀÀi�ÌÊ*À>VÌ�ViÃÊ 	
*®Ê
ÎnQnR]Ê «ÀiÛi�ÌÃÊ ÃiÀÛ�ViÊ «À�Û�`iÀÊ VÕÃÌ��iÀÃÊ vÀ��Ê Ã«��w�}Ê ÌÀ>vwVp
Ì�>ÌÊ�Ã]ÊÃi�`��}Ê�*Ê«>V�iÌÃÊ�ÕÌÊÌ�ÊÌ�iÊ��ÌiÀ�iÌÊÜ�Ì�Ê>ÊÃ�ÕÀViÊ>``ÀiÃÃÊ
�Ì�iÀÊÌ�i�ÊÌ�iÊ>``ÀiÃÃÊ>���V>Ìi`ÊÌ�ÊÌ�i�ÊLÞÊÌ�iÊÃiÀÛ�ViÊ«À�Û�`iÀ°Ê	iÃÌÊ
«À>VÌ�ViÃÊvÀ��Ê	
*ÊÎnÊ>ÀiÊÌ�Êw�ÌiÀÊ>ÃÊV��ÃiÊÌ�ÊÌ�iÊi`}iÊ>ÃÊ«�ÃÃ�L�i]Ê
w�ÌiÀÊ «ÀiV�Ãi�Þ]Ê >�`Ê w�ÌiÀÊ L�Ì�Ê Ì�iÊ Ã�ÕÀViÊ >�`Ê `iÃÌ��>Ì���Ê >``ÀiÃÃÊ
Ü�i�Ê«�ÃÃ�L�i°Ê

ÛiÀÞÊ>VViÃÃÊÌiV�����}ÞÊ�>ÃÊ>�Ì�Ã«��w�}Ê�iV�>��Ã�ÃÊ`iÀ�Ûi`ÊvÀ��Ê
	
*ÊÎn\

UÊ *>V�iÌÊw�ÌiÀÃ

UÊ �Þ�>��VÊ«>V�iÌÊ w�ÌiÀÃÊ Ì�>ÌÊ >ÀiÊ «À�Û�Ã���i`Ê Ì�ÊLiÊ���Ê«À�w�iÃÆÊ
Ü�i�Ê>ÊVÕÃÌ��iÀÊÃ�}�ÃÊ��ÊÜ�Ì�Ê,���1-]Ê>Ê«>V�iÌÊw�ÌiÀÊ�ÃÊÃiÌÊÕ«Êv�ÀÊ
Ì�iÊVÕÃÌ��iÀ

UÊ 1��V>ÃÌÊ,iÛiÀÃiÊ*>Ì�Ê��ÀÜ>À`��}Ê1,*�®

UÊ 
>L�i�-�ÕÀViÊ6iÀ�vÞÊ>�`Ê«>V�iÌÊV>L�iÊ�Õ�Ì��i`�>ÊV>L�i®

UÊ �*Ê-�ÕÀViÊ6iÀ�vÞÊ>�`Ê��
*Ê-���«��}Ê�iÌÀ�ÊÌ�iÀ�iÌ®

3ECURE�-ULTIVENDOR�.ETWORKS���V��Ì��Õi`
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/�Ê}>��Ê�«iÀ>Ì���>�ÊV��w`i�ViÊ��Ê	
*ÊÎn]ÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊV>�ÊÌ>�iÊ
>Ê«�>Ãi`Ê>««À�>V�pv�ÀÊiÝ>�«�i]Ê��«�i�i�Ì��}Ê�ÌÊwÀÃÌÊ��Ê��iÊ«�ÀÌ]Ê
Ì�i�Ê��Ê>Ê���iÊV>À`]ÊÌ�i�Ê��Ê>�Êi�Ì�ÀiÊÀ�ÕÌiÀ]Ê>�`ÊÌ�i�Ê��Ê�Õ�Ì�«�iÊ
À�ÕÌiÀÃ°

#ONTROL0LANE�0ROTECTION
*À�ÌiVÌ��}ÊÌ�iÊ��vÀ>ÃÌÀÕVÌÕÀiÊV��ÌÀ��Ê«�>�iÊ�i�«ÃÊ«ÀiÛi�ÌÊ>�Ê>ÌÌ>V�iÀÊ
vÀ��ÊÌ>���}Ề �Ü�Ê>Ê	�*ÊÃiÃÃ���Ê>�`ÊÌ�iÀiLÞÊV>ÕÃ��}Ề i��>�Ê�vÊÃiÀÛ�Vi°Ê
/�iÊiÝ«���ÌÃÊ>ÊÃiÀÛ�ViÊ«À�Û�`iÀÊ�ii`ÃÊÌ�Ê«ÀiÛi�ÌÊ ��V�Õ`iÊÃ>ÌÕÀ>Ì��}Ê
Ì�iÊÀiVi�Ûi�«>Ì�ÊµÕiÕiÃÊÃ�ÊÌ�>ÌÊ	�*ÊÌ��iÃÊ�ÕÌ]ÊÃ>ÌÕÀ>Ì��}ÊÌ�iÊ����ÊÃ�Ê
Ì�>ÌÊÌ�iÊ����Ê«À�Ì�V��ÃÊÌ��iÊ�ÕÌ]Ê`À�««��}ÊÌ�iÊ/À>�Ã��ÃÃ���Ê
��ÌÀ��Ê
*À�Ì�V��Ê/
*®ÊÃiÃÃ���]Ê>�`Ê`À�««��}ÊÌ�iÊ��ÌiÀ��ÀÊ�>ÌiÜ>ÞÊ*À�Ì�V��Ê
��*®]ÊÜ��V�ÊV>ÕÃiÃÊ>ÊÀiVÕÀÃ�ÛiÊ���«�Õ«Êv>��ÕÀi°

�����Ü��}Ê>ÀiÊÌiV���µÕiÃÊv�ÀÊV��ÌÀ���«�>�iÊ«À�ÌiVÌ���°

UÊ �i�iÀ>��âi`Ê /��i�Ì����ÛiÊ //�®Ê -iVÕÀ�ÌÞÊ �iV�>��Ã�Ê �/-�®\Ê
/��ÃÊÌiV���µÕiÊ«À�ÌiVÌÃÊ	�*Ê«iiÀÃÊvÀ��Ê�Õ�Ì���«Ê>ÌÌ>V�Ã°Ê,�ÕÌiÀÃÊ
>ÀiÊV��w}ÕÀi`ÊÌ�ÊÌÀ>�Ã��ÌÊÌ�i�ÀÊ«>V�iÌÃÊÜ�Ì�Ê>Ê//�Ê�vÊÓxx]Ê>�`ÊÌ�Ê
Ài�iVÌÊ>��Ê«>V�iÌÃÊÜ�Ì�Ê>Ê//�Ê��ÜiÀÊÌ�>�ÊÓx{Ê�ÀÊÓxÎ°Ê/�iÀiv�Ài]Ê>Ê
`iÛ�ViÊÌ�>ÌÊ�ÃÊ��ÌÊV���iVÌi`ÊLiÌÜii�ÊÌ�iÊÀ�ÕÌiÀÃÊV>���ÌÊ}i�iÀ>ÌiÊ
«>V�iÌÃÊÌ�>ÌÊi�Ì�iÀÊÀ�ÕÌiÀÊÜ���Ê>VVi«Ì°

UÊ 
��w}ÕÀ��}ÊÀ�ÕÌ��}Ê>ÕÌ�i�Ì�V>Ì���\Ê/�iÊ�iÃÃ>}iÊ��}iÃÌÊ��}�À�Ì��Ê
xÊ��x®Ê«iiÀÊ>ÕÌ�i�Ì�V>Ì���Êvi>ÌÕÀiÊ��ÃÌÀÕVÌÃÊÌ�iÊÀ�ÕÌiÀÊÌ�ÊViÀÌ�vÞÊ
Ì�iÊ>ÕÌ�i�Ì�V�ÌÞÊ�vÊ�ÌÃÊ�i�}�L�ÀÃÊ>�`ÊÌ�iÊ��Ìi}À�ÌÞÊ�vÊÀ�ÕÌiÊÕ«`>ÌiÃ°Ê
��xÊ «iiÀÊ >ÕÌ�i�Ì�V>Ì���Ê V>�Ê >�Ã�Ê «ÀiÛi�ÌÊ �>�v�À�i`Ê «>V�iÌÃÊ
vÀ��Ê Ìi>À��}Ê `�Ü�Ê >Ê «iiÀ��}Ê ÃiÃÃ���]Ê >�`Ê Õ�>ÕÌ��À�âi`Ê `iÛ�ViÃÊ
vÀ��Ê ÌÀ>�Ã��ÌÌ��}Ê À�ÕÌ��}Ê ��v�À�>Ì���°Ê 	iÊ >Ü>ÀiÊ Ì�>ÌÊ ��xÊ
«iiÀÊ >ÕÌ�i�Ì�V>Ì���Ê `�iÃÊ ��ÌÊ «À�ÌiVÌÊ Ì�iÊ À�ÕÌiÀÊ �vÊ >�Ê >ÌÌ>V�iÀÊ
V��«À���ÃiÃÊ Ì�iÊ À�ÕÌiÀÊ >�`Ê Li}��ÃÊ }i�iÀ>Ì��}Ê L�}ÕÃÊ À�ÕÌ��}Ê
Õ«`>ÌiÃ°Ê��Ì��Õ}�Ê�ÌÊ �ÃÊ��ÌÊ>Ê«>�>Vi>]Ê��xÊ«iiÀÊ>ÕÌ�i�Ì�V>Ì���Ê
`�iÃÊÀ>�ÃiÊÌ�iÊ�iÛi�Ê�vÊ«À�ÌiVÌ���°

UÊ 
ÕÃÌ��iÀÊ��}ÀiÃÃÊ«ÀiwÝÊw�ÌiÀ��}\Ê*ÀiwÝÊ���>V���}Ê�ÃÊ>�ÊiÝ«���ÌÊ��Ê
Ü��V�Ê >Ê ÃiÀÛ�ViÊ «À�Û�`iÀÊ VÕÃÌ��iÀÊ >���Õ�ViÃÊ >�Ê >``ÀiÃÃÊ Ã«>ViÊ
Ì�>ÌÊLi���}ÃÊÌ�Ê>��Ì�iÀÊVÕÃÌ��iÀ°Ê/�iÊÀi�i`ÞÊ�ÃÊVÕÃÌ��iÀÊ��}ÀiÃÃÊ
«ÀiwÝÊw�ÌiÀ��}]ÊÜ��V�Êi�>L�iÃÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊÌ�Ê>VVi«ÌÊ���ÞÊÌ��ÃiÊ
VÕÃÌ��iÀÊ «ÀiwÝiÃÊ Ì�>ÌÊ �>ÛiÊ Lii�Ê >ÃÃ�}�i`Ê �ÀÊ >���V>Ìi`Ê Ì�Ê Ì�i�ÀÊ
`�Ü�ÃÌÀi>�ÊVÕÃÌ��iÀÃ°Ê��ÀÊiÝ>�«�i]Ê �vÊ>Ê`�Ü�ÃÌÀi>�ÊVÕÃÌ��iÀÊ
�>ÃÊ>Ê220.50.0.0/20ÊL��V�]ÊVÕÃÌ��iÀÃÊV>�Ê>���Õ�ViÊÌ��ÃÊL��V�Ê
���ÞÊ Ì�Ê Ì�i�ÀÊ «iiÀÃ]Ê >�`Ê Õ«ÃÌÀi>�Ê «iiÀÃÊ >VVi«ÌÊ Ì��ÃÊ «ÀiwÝÊ ���Þ°Ê
-iÀÛ�ViÊ «À�Û�`iÀÃÊ V>�Ê >««�ÞÊ ��}ÀiÃÃÊ «ÀiwÝÊ w�ÌiÀ��}Ê Ì�Ê >�`Ê vÀ��Ê
VÕÃÌ��iÀÃ]Ê«iiÀÃ]Ê>�`ÊÕ«ÃÌÀi>�ÊÀ�ÕÌiÀÃ°

6ISIBILITY�INTO�.ETWORK�!CTIVITY
/�Ê }>��Ê Û�Ã�L���ÌÞÊ ��Ì�Ê Ì�iÊ �iÌÜ�À�Ê v�ÀÊ i>À�ÞÊ `iÌiVÌ���Ê �vÊ ÃiVÕÀ�ÌÞÊ
��V�`i�ÌÃ]Ê ÃiÀÛ�ViÊ «À�Û�`iÀÃÊ V>�Ê ÕÃiÊ �«i��Ã�ÕÀViÊ Ì���ÃÊ Ì�Ê >�>�ÞâiÊ
y�Ü�L>Ãi`Ê Ìi�i�iÌÀÞÊ `>Ì>]Ê Ü��V�Ê �ÃÊ ÀiÌÀ�iÛi`Ê vÀ��Ê À�ÕÌiÀÃÊ >�`Ê
ÃÜ�ÌV�iÃ°Ê "«i��Ã�ÕÀViÊ Ì���ÃÊ v�ÀÊ Û�Ã�L���ÌÞÊ ��Ì�Ê ÃiVÕÀ�ÌÞÊ ��V�`i�ÌÃÊ
��V�Õ`iÊ,,�/���]Ê���Ü-V>�]Ê-Ì>}iÀ]Ê>�`Ê /"*Ê,i��ÌiÊ����Ì�À��}Ê
,�" ®°Ê
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/�iÃiÊÌ���ÃÊ«À�Û�`iÊ��v�À�>Ì���ÊÃÕV�Ê>ÃÊ«>V�iÌÃÊ«iÀÊÃiV��`]ÊL�ÌÃÊ«iÀÊ
ÃiV��`]Ê>�`ÊÌÀ>vwVÊÌÞ«iÃ°Ê��ÀÊiÝ>�«�i]Ê,,�/���ÊÃ��ÜÃÊÌ�iÊ�Õ�LiÀÊ
�vÊ���>��Ê >�iÊ -ÞÃÌi�Ê � -®Ê µÕiÀ�iÃÊ «iÀÊ ÃiV��`]Ê >VV�À`��}Ê Ì�Ê
ÀiV�À`ÊÌÞ«i°Ê�ÊÃ«��iÊ��Ê�>��ÊÝV�>�}iÊ�8®Ê,iV�À`ÊµÕiÀ�iÃÊ��}�ÌÊ
��`�V>ÌiÊÌ�>ÌÊ>ÊVÕÃÌ��iÀ½ÃÊÀ�ÕÌiÀÊ�>ÃÊLii�ÊV��«À���Ãi`Ê>�`Ê�ÃÊLi��}Ê
ÕÃi`Ê>ÃÊ>ÊÃ«>�Ê«À�ÝÞ°Ê-����>À�Þ]Ê>ÊÃ�>À«Ê��VÀi>ÃiÊ��ÊÀ�Õ�`�ÌÀ�«�Ì��iÊ
�>Ìi�VÞÊ��}�ÌÊ��`�V>ÌiÊ>Ê��-Ê>ÌÌ>V�°Ê

-0,3�3ECURITY�IN�A�-ULTIVENDOR�%NVIRONMENT
��Ê>``�Ì���ÊÌ�ÊÃiVÕÀ��}ÊÌ�iÊ��vÀ>ÃÌÀÕVÌÕÀi]Ê�>�>}i`ÊÃiVÕÀ�ÌÞÊÃiÀÛ�ViÊ
«À�Û�`iÀÃÊ�ii`ÊÌ�ÊÃiVÕÀiÊ«>V�iÌÃÊ>ÃÊÌ�iÞÊÌÀ>Ûi�ÊvÀ��Ê��iÊVÕÃÌ��iÀ�
i`}iÊ À�ÕÌiÀÊ Ì�Ê >��Ì�iÀpÀi}>À`�iÃÃÊ�vÊ Ì�iÊ iµÕ�«�i�ÌÊ Ì�iÊ VÕÃÌ��iÀÊ
ÕÃiÃÊ>ÌÊ Ì�iÊ i`}i°Ê�>ÞiÀÊÎÊ6* ÃÊ�iiÌÊ Ì��ÃÊ�ii`°Ê,�
Ê{ÎÈ{]ÊÜ��V�Ê
Ài«�>Vi`Ê ,�
Ê Óx{ÇL�Ã]Ê `iw�iÃÊ >Ê 	�*É�*�-Ê �*Ê 6* Ê Ì�>ÌÊ VÀi>ÌiÃÊ
�Õ�Ì�«�iÊÛ�ÀÌÕ>�ÊÀ�ÕÌiÀÃÊ��Ê>ÊÃ��}�iÊ«�ÞÃ�V>�ÊÀ�ÕÌiÀ\Ê��iÊÛ�ÀÌÕ>�ÊÀ�ÕÌiÀÊ
v�ÀÊi>V�ÊVÕÃÌ��iÀ°Ê

��Ê	�*É�*�-Ê6* Ã]Ê
ÕÃÌ��iÀÊ`}iÊ
®ÊÀ�ÕÌiÀÃÊÃi�`ÊÌ�i�ÀÊÀ�ÕÌiÃÊ
Ì�ÊÌ�iÊ-iÀÛ�ViÊ*À�Û�`iÀÊ`}iÊ*®ÊÀ�ÕÌiÀÃ°Ê
ÕÃÌ��iÀÊi`}iÊÀ�ÕÌiÀÃÊ>ÌÊ
`�vviÀi�ÌÊÃ�ÌiÃỀ �Ê��ÌÊ«iiÀÊÜ�Ì�Êi>V�Ê�Ì�iÀ]Ê>�`ÊÌ�iÊVÕÃÌ��iÀ½ÃÊÀ�ÕÌ��}Ê
>�}�À�Ì��ÃÊ>ÀiÊ��ÌÊ>Ü>ÀiÊ�vÊÌ�iÊ�ÛiÀ�>Þ°Ê�>Ì>Ê«>V�iÌÃÊ>ÀiÊÌÕ��i�i`Ê
Ì�À�Õ}�ÊÌ�iÊL>V�L��iÊÃ�ÊÌ�>ÌÊÌ�iÊV�ÀiÊÀ�ÕÌiÀÃÊ`�Ê��ÌÊ�ii`ÊÌ�Ê���ÜÊ
Ì�iÊ6* Ê À�ÕÌiÃ°Ê 	�*É�*�-Ê �*Ê6* ÃÊ ÃÕ««�ÀÌÊ i�Ì�iÀÊ vÕ��Ê�iÃ�Ê �ÀÊ
«>ÀÌ�>�Ê�iÃ�]Ê>�Ì��Õ}�ÊvÕ��Ê�iÃ�Ê�ÃÊ��ÀiÊV�ÃÌ�ivviVÌ�Ûi°Ê

�ÊÕ��µÕiÊ>`Û>�Ì>}iÊ�vÊ	�*É�*�-Ê6* ÃÊ�ÃÊÌ�>ÌÊÌÜ�ÊÃiÀÛ�ViÊ«À�Û�`iÀÊ
VÕÃÌ��iÀÃÊ Ü�Ì�Ê �ÛiÀ�>««��}Ê �*Ê >``ÀiÃÃiÃÊ V>�Ê V���iVÌÊ >VÀ�ÃÃÊ Ì�iÊ
ÃiÀÛ�ViÊ«À�Û�`iÀÊL>V�L��i°Ê/�iÊÀ�ÕÌiÀÊ`�ÃÌ��}Õ�Ã�iÃÊLiÌÜii�ÊÌÀ>vwVÊ
vÀ��Ê`�vviÀi�ÌÊV��«>��iÃÊLÞÊiÝ>�����}ÊÌ�iÊ�>Li�Ê>ÌÊÌ�iÊLi}�����}Ê�vÊ
Ì�iÊ«>V�iÌ]Ê>�`ÊÌ�i�Ê��ÃÌ>�Ì�ÞÊv�ÀÜ>À`ÃÊÌ�iÊÌÀ>vwVÊL>Ãi`Ê��ÊÌ�iÊ�>Li�Ê
-Ü�ÌV���}Ê*>Ì�Ê�-*®ÊÌ�>ÌÊ�>ÃÊLii�ÊiÃÌ>L��Ã�i`Êv�ÀÊi>V�ÊVÕÃÌ��iÀ½ÃÊ
6* °Ê�����>Ì��}Ê Ì�iÊ�ii`Ê Ì�Ê ����Ê>ÌÊ Ì�iÊ«>V�iÌÊ ��Ê`i«Ì�Ê i�>L�iÃÊ
v>ÃÌiÀÊv�ÀÜ>À`��}°Ê/�>ÌÊ�Ã]ÊÌ�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊV�ÀiÊ`�iÃÊ��ÌÊ��«�ÃiÊ
>�ÞÊ�>Ìi�VÞÊ>ÃÊ«>V�iÌÃÊ«>ÃÃÊLiÌÜii�ÊÌ�iÊ«À�Û�`iÀÊi`}iÊÀ�ÕÌiÀÃ°Ê

)0SEC�3ECURITY�IN�A�-ULTIVENDOR�%NVIRONMENT
��Ê>``�Ì���ÊÌ�Ê�ÀÊ��ÃÌi>`Ê�vỀ i«��Þ��}Ê>Ê	�*É�*�-Ê�*Ê6* ]ÊÌ�iÊÃiÀÛ�ViÊ
«À�Û�`iÀÊV>�ÊiÝÌi�`Ê �ÌÃÊ ÃiÀÛ�ViÊ Ì�Ê�Ì�iÀÊ«>ÀÌ�iÀÊ«À�Û�`iÀÊ�iÌÜ�À�ÃÊ
ÕÃ��}Ê �*ÃiV°Ê/�iÊ�«Ì���ÃÊ>ÀiÊ Ì�ÊÕÃiÊ�*�-Ê>���i]Ê �*ÃiVÊ>���i]Ê�ÀÊ>Ê
V��L��>Ì���Ê��}ÕÀiÊÎÊ��Ê«>}iÊ£Ó®°Ê�ÊÀiÌ>��ÊVÕÃÌ��iÀÊÌ�>ÌÊ�ii`ÃÊÌ�Ê
V��«�ÞÊÜ�Ì�Ê*
���--]Ê v�ÀÊ iÝ>�«�i]Ê �ii`ÃÊ �*ÃiVÊ�ÀÊ-iVÕÀiÊ -�V�iÌÃÊ
�>ÞiÀÊ--�®Êi�VÀÞ«Ì���Êv�ÀÊ«>Þ�i�ÌÊV>À`ÊÌÀ>�Ã>VÌ���Ê`>Ì>Ê>ÃÊ«>ÀÌÊ�vÊ
�ÌÃÊ�>�>}i`ÊÃiVÕÀ�ÌÞÊÃiÀÛ�Vi°

/>L�iÊ £Ê ÃÕ��>À�âiÃÊ Ì�iÊ «À�ViÃÃÊ L>Ãi`Ê ��Ê Ì�iÊ �«Ì���Ê Ì�iÊ ÃiÀÛ�ViÊ
«À�Û�`iÀÊÃi�iVÌÃ°Ê��ÊÌ�iÊÌ>L�i]Ê6* �ÊÀiviÀÃÊÌ�Ê��iÊVÕÃÌ��iÀ½ÃÊ6* Ê��Ê
>ÊÀ�ÕÌiÀÊÌ�>ÌÊ��ÃÌÃÊ6* ÃÊv�ÀÊ�Õ�Ì�«�iÊVÕÃÌ��iÀÃ°

3ECURE�-ULTIVENDOR�.ETWORKS���V��Ì��Õi`
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4ABLE����#OMPARING�0ACKET�&LOW�IN�)0SEC�60.S��"'0�-0,3�60.S��AND�#OMBINATION�60.S

)0SEC "'0�-0,3�60. "'0�-0,3�60.�AND�)0SEC

��� (OST�!�IN�SITE���OF�60.!�SENDS�PACKETS�
TO�HOST�"�IN�SITE���OF�60.!��

��� 2OUTERS� !� AND� "� NEGOTIATE� AN� )NTER
NET� +EY� %XCHANGE� �)+%	� ;�=� PHASEONE�
SESSION� IN� AGGRESSIVE�OR� MAIN� MODE� TO�
ESTABLISH� A� SECURE� AND� AUTHENTICATED�
CHANNEL�BETWEEN�PEERS�

��� 2OUTERS�!�AND�"�NEGOTIATE�AN�)+%�PHASE
TWO�SESSION�TO�ESTABLISH�SECURITY�ASSO
CIATIONS�ON�BEHALF�OF�)0SEC�SERVICES�

��� )NFORMATION� IS� EXCHANGED� SECURELY�
THROUGH�AN�)0SEC�TUNNEL�

��� 4HE�TUNNEL�IS�TERMINATED�

��� (OST�!�IN�SITE���OF�60.!�SENDS�PACKETS�
TO�HOST�"�IN�SITE���OF�60.!��

��� 0ACKET� ARRIVES� ON� A� 60.� 2OUTE&OR
WARDING� �62&	� 60.!� INTERFACE� ON� THE�
0%��ROUTER�

���� 4HE� 0%�� ROUTER� PERFORMS� AN� )0� LOOKUP��
DETERMINES�THE�LABEL�STACK�AND�THE�OUT
GOING� COREFACING� INTERFACE�� AND� FOR
WARDS�THE�PACKET�TO�THE�-0,3�CORE�

��� 4HE� PACKET� IS� LABELSWITCHED� AT� EACH�
HOP�IN�THE�CORE�UNTIL�IT�REACHES�THE�PEN
ULTIMATE� HOP� ROUTER�� !T� THIS� POINT�� THE�
TOP�LABEL�IS�POPPED�BEFORE�THE�PACKET�IS�
FORWARDED� TO� THE�EGRESS�PROVIDER�EDGE�
ROUTER�

��� 4HE�EGRESS�0%��ROUTER�PERFORMS�A�-0,3�
LOOKUP� AND� DETERMINES� THAT� IT� SHOULD�
REMOVE�THE�LABEL�BEFORE�FORWARDING�THE�
PACKET�TO�HOST�"�IN�SITE����

��� 2OUTER�"�IN�SITE���RECEIVES�A�REGULAR�)0�
PACKET�AND�FORWARDS�IT�TO�HOST�"�

��� 2OUTER� !� IN� SITE� �� AND� THE� ASSOCIATED�
0%��ROUTER�NEGOTIATE�AN� )+%�PHASEONE�
SESSION� IN� AGGRESSIVE�OR� MAIN� MODE� TO�
NEGOTIATE� A� SECURE� AND� AUTHENTICATED�
CHANNEL�BETWEEN�PEERS��

��� 2OUTER� !� AND� THE� 0%�� ROUTER� NEGOTIATE�
AN� )+%� PHASETWO� SESSION� TO� ESTAB
LISH� SECURITY� ASSOCIATIONS� ON� BEHALF� OF�
)0SEC� SERVICES� SO� THAT� INFORMATION� IS�
EXCHANGED� SECURELY� THROUGH� AN� )0SEC��
TUNNEL�

��� (OST�!�IN�SITE���OF�60.!�SENDS�PACKETS�
TO�HOST�"�IN�SITE���OF�60.!��

��� 4HE� 0%�� ROUTER�� WHICH� IS� ENABLED� WITH�
62&AWARE� )0SEC�� CREATES� A� DIRECT� AS
SOCIATION�THROUGH�THE�)0SEC�TUNNEL� THAT�
CONNECTS� SITE� �� AND� THE� CORRESPONDING�
62&� )$� �60.!	� ON� THE� PROVIDER� EDGE�
ROUTER�OVER�THE�)NTERNET�

��� %NCRYPTED�TRAFlC�ARRIVES�ON�AN�)NTERNET
FACING� INTERFACE� ON� THE� PROVIDER� EDGE�
ROUTER� !�� WHICH� TERMINATES� THE� )0SEC�
TUNNEL�� DECRYPTS� THE� INCOMING� PACKET��
AND�FORWARDS�THE�PLAINTEXT�PACKET�TO�THE�
62&�60.!�FOR�FURTHER�PROCESSING��

��� 4HE� 0%�� ROUTER� PERFORMS� AN� )0� LOOKUP��
DETERMINES�THE�LABEL�STACK�AND�THE�OUT
GOING� COREFACING� INTERFACE�� AND� FOR
WARDS�THE�PACKET�TO�THE�-0,3�CORE�

���� 4HE� PACKET� IS� LABELSWITCHED� AT� EACH�
HOP�IN�THE�CORE�UNTIL�IT�REACHES�THE�PEN
ULTIMATE� HOP� ROUTER�� !T� THIS� POINT�� THE�
TOP�LABEL�IS�POPPED�BEFORE�THE�PACKET�IS�
FORWARDED� TO� THE�EGRESS�PROVIDER�EDGE�
ROUTER�

��� 4HE�EGRESS�0%��ROUTER�PERFORMS�A�-0,3�
LOOKUP� AND� DETERMINES� THAT� IT� SHOULD�
REMOVE�THE�LABEL�BEFORE�FORWARDING�THE�
PACKET�TO�HOST�"�IN�SITE����2OUTER�"�IN�SITE�
��RECEIVES�A�REGULAR� )0�PACKET�AND�FOR
WARDS�IT�TO�HOST�"�

���� )F�SITE���IS�ALSO�REACHABLE�OVER�THE�)NTER
NET�AND�THE�EGRESS�0%��ROUTER�IS�ENABLED�
WITH� 62&AWARE� )0SEC�� THE� PACKET� IS�
ENCRYPTED�AND�SENT�TO�SITE���ACROSS�THE�
)NTERNET�OVER�AN�)0SEC�TUNNEL��

����2OUTER�"� IN�SITE��� TERMINATES� THE� )0SEC�
TUNNEL�� PERFORMS� A� REGULAR� )0� LOOKUP��
AND�FORWARDS�THE�PACKET�TO�HOST�"�
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&IGURE����-ANAGED�)0�60.�3ECURITY�3ERVICES��)0�-0,3��)0SEC��OR�-0,3�PLUS�)0SEC
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3IX3TEP�-ETHODOLOGY
-iÀÛ�ViÊ«À�Û�`iÀÃÊV>�Ề iÌiVÌÊ>�`Ê��Ì�}>ÌiÊ>ÌÌ>V�ÃÊ��ÊÌ�iÊ��vÀ>ÃÌÀÕVÌÕÀiÊ
ÕÃ��}Ê>ÊÃ�Ý�ÃÌi«Ê��V�`i�Ì�ÀiÃ«��ÃiÊ�iÌ��`���}ÞÊ��}ÕÀiÊ{®°
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UÊ *Ài«>À>Ì���\Ê/�iÊÃiÀÛ�ViÊ«À�Û�`iÀÊ�ii`ÃÊ Ì�Ê«Ài«>ÀiÊ Ì�iÊ�iÌÜ�À�]Ê
>VµÕ�ÀiÊÌ�iÊ�ii`i`ÊÌ���Ã]Ê`iÛi��«Ê>�`Ê`�VÕ�i�ÌÊ>ÊÃiVÕÀ�ÌÞÊ«�>�]Ê
��«�i�i�ÌÊÃiVÕÀ�ÌÞÊ«À�Vi`ÕÀiÃ]Ê>�`ÊÌÀ>��Ê "
ÊÃÌ>vvÊÌ�ÊÕÃiÊÌ���ÃÊ
>�`Ê«À�Vi`ÕÀiÃ°Ê�ÌÊ�ÃÊÛ�Ì>�ÊÌ�>ÌÊÃiVÕÀ�ÌÞÊLiÊ>Ê«À>VÌ�ViÆÊÌ�iÊwÀÃÌÊÌ��iÊ
Ì�>ÌÊÌ�iÊ "
ÊÃÌ>vvÊv����ÜÃÊ�ÌÃÊ��V�`i�Ì�ÀiÃ«��ÃiÊ«À�Vi`ÕÀiÃÊÃ��Õ�`Ê
��ÌÊLiÊ`ÕÀ��}Ê>�Ê>VÌÕ>�Ê>ÌÌ>V�°

UÊ �`i�Ì�wV>Ì���\Ê 1�v�ÀÌÕ�>Ìi�Þ]Ê ÃiÀÛ�ViÊ «À�Û�`iÀÃÊ Ã��iÌ��iÃÊ �i>À�Ê
>L�ÕÌÊ>ÊÃiVÕÀ�ÌÞÊ��V�`i�ÌÊvÀ��ÊÌ�i�ÀÊVÕÃÌ��iÀÃ°Ê�ÌÊ�ÃÊv>ÀÊLiÌÌiÀÊÌ�Ê
LiÊ>L�iÊÌ�Ê�`i�Ì�vÞÊÌ�iÊÌ�Ài>ÌÊLiv�ÀiÊ�ÌÊLiV��iÃÊ>Ê«À�L�i�]ÊÕÃ��}Ê
 iÌ���ÜÊÌi�i�iÌÀÞÊ`>Ì>Ê>�`Ê>�>�ÞÃ�ÃÊÌ���Ã]Êv�ÀÊiÝ>�«�i°

UÊ 
�>ÃÃ�wV>Ì���\Ê /�iÊ ÃiÀÛ�ViÊ «À�Û�`iÀÊ �ii`ÃÊ Ì�Ê LiÊ >L�iÊ Ì�Ê µÕ�V��ÞÊ
>ÃÃiÃÃÊ Ì�iÊ �>ÌÕÀiÊ �vÊ Ì�iÊ Ì�Ài>ÌÊ >�`Ê �ÌÃÊ ÃV�«i\Ê Ã��}�iÊ VÕÃÌ��iÀ]Ê
�Õ�Ì�«�iÊVÕÃÌ��iÀÃ]Ê�ÀÊi�Ì�ÀiÊ��vÀ>ÃÌÀÕVÌÕÀi°

UÊ /À>ViL>V�\Ê�vÌiÀÊV�>ÃÃ�vÞ��}ÊÌ�iÊÌ�Ài>Ì]ÊÌ�iÊ�/ÊÃÌ>vvÊ�ii`ÃÊÌ�Ê�`i�Ì�vÞÊ
Ì�iÊ«���ÌÊ�vÊ��}ÀiÃÃ\Ê«iiÀ]ÊÕ«ÃÌÀi>�ÊÃiÀÛiÀ]Ê`�Ü�ÃÌÀi>�ÊÃiÀÛiÀ]Ê�ÀÊ
V��«À���Ãi`Ê�iÌÜ�À�Ê`iÛ�ViÊ��ÊÌ�iÊ`>Ì>ÊVi�ÌiÀ°

UÊ ,i>VÌ���\Ê �����Ü��}Ê V�>ÃÃ�wV>Ì���Ê >�`Ê ÌÀ>ViL>V�]Ê Ì�iÊ �/Ê Ìi>�Ê
>««��iÃÊÌ�iÊÌ���ÃÊ>�`Ê«À�ViÃÃiÃÊ�ii`i`ÊÌ�Ê��Ì�}>ÌiÊÌ�iÊ>ÌÌ>V�°Ê-ÕVViÃÃÊ
ÀiµÕ�ÀiÃÊ Û�Ã�L���ÌÞÊ ��Ì�Ê Ì�iÊ�iÌÜ�À�Ê>�`ÊÜi���`iw�i`Ê«À�Vi`ÕÀiÃ°Ê
�`�iÀi�ViÊ Ì�Ê ÃÌ>�`>À`Ê �«iÀ>Ì��}Ê «À�Vi`ÕÀiÃÊ �i�«ÃÊ «ÀiÛi�ÌÊ Ì�iÊ
ÃiÀÛ�ViÊ«À�Û�`iÀÊvÀ��Ê��>`ÛiÀÌi�Ì�ÞÊ�>���}ÊÌ�iÊ«À�L�i�ÊÜ�ÀÃi°

UÊ *�ÃÌ���ÀÌi�\Ê�vÌiÀÊÌ�iÊ��V�`i�Ì]ÊÌ�iÊÃiVÕÀ�ÌÞÊÌi>�ÊÃ��Õ�`Ê>�>�ÞâiÊ
Ì�iÊÀ��ÌÊV>ÕÃiÃÊ>�`Ê��Ìi}À>ÌiÊ�iÜÊ��Ã�}�ÌÃÊ��Ì�ÊÌ�iÊÃiVÕÀ�ÌÞÊ��V�`i�Ì�
�>�`���}Ê«À�Vi`ÕÀiÃÊv�ÀÊÕÃiÊ`ÕÀ��}ÊÌ�iÊ�iÝÌÊ��V�`i�Ì°Ê

2EAL,IFE�/BSERVATIONS�!BOUT�)NTEROPERABILITY�FROM�THE�!02)#/4�7ORKSHOPS

�ÃV�Ê >�`Ê �Õ��«iÀÊ V��`ÕVÌi`Ê >Ê�Õ�Ì�Ûi�`�ÀÊ ÃiVÕÀ�ÌÞÊÜ�À�Ã��«Ê >ÌÊÊ
�*,�
"/ÊÓääÈÊ ��Ê*iÀÌ�]Ê�ÕÃÌÀ>��>]Ê>�`Ê>}>��Ê>ÌÊ�*,�
"/ÊÓääÇÊ
��Ê	>��]Ê ��`��iÃ�>°Ê/�iÊÜ�À�Ã��«ÃÊÜiÀiÊ�vviÀi`Ê ��Ê ÀiÃ«��ÃiÊ Ì�Ê Ì�iÊ
v>VÌÊÌ�>ÌÊÃiÀÛ�ViÊ«À�Û�`iÀÃÊ�vÌi�Ê`i«��ÞÊ>Ê�Õ�Ì�Ûi�`�ÀÊ�iÌÜ�À�Êv�ÀÊ
Ài>Ã��ÃÊÀ>�}��}ÊvÀ��Êw�>�V�>�ÊÌ�Ê«���Ì�V>�°

�>�`Ã���Ê Ü�À�Ã��«ÃÊ ÜiÀiÊ V��`ÕVÌi`Ê ��Ê >Ê �>LÊ ÕÃ��}Ê £ÓÊ À�ÕÌiÀÃÊ
ÀÕ����}Ê Ì�iÊ 
�ÃV�Ê �"-Ê -�vÌÜ>ÀiÊ >�`Ê >��Ì�iÀÊ £ÓÊ ÀÕ����}Ê �1 "-Ê
Ã�vÌÜ>Ài°Ê/�«�VÃÊ��V�Õ`i`\

UÊ *>ÃÃÜ�À`Ê«À�ÌiVÌ���

UÊ *>V�iÌÊw�ÌiÀ��}Ê>ÌÊÌ�iÊ�iÌÜ�À�Êi`}i

UÊ *À�ÌiVÌ��}ÊÌ�iÊV��ÌÀ��Ê«�>�i

UÊ -iVÕÀ��}ÊÀ�ÕÌ��}Ê«À�Ì�V��Ã

UÊ  iÌÜ�À�Ê ����Ì�À��}Ê ÌiV���µÕiÃ\Ê  iÌ���Ü]Ê ÃÞÃ��}]Ê - �*]Ê >�`Ê
 iÌÜ�À�Ê/��iÊ*À�Ì�V��Ê /*®

UÊ 	�*Ê�*�-Ê�>ÞiÀÊÎÊ6* Ã

UÊ �*ÃiVÊ6* Ã
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/�iÊ}�>�Ê�vÊÌ�iÊÜ�À�Ã��«ÃÊÜ>ÃÊÌ�Ê>V��iÛiÊ>ÊÜ�À���}ÊV��w}ÕÀ>Ì���Ê
Ì�>ÌÊ��ÌiÀ�«iÀ>Ìi`ÊÜ�Ì�Ê�1 "-Ê>�`ÊÌ�iÊ
�ÃV�Ê�"-Ê-�vÌÜ>Ài]ÊÀiÃÕ�Ì��}Ê
��ÊV��Ã�ÃÌi�ÌÊÌiV�����}ÞÊ��«�i�i�Ì>Ì���]Ê>ÃÊÜi��Ê>ÃÊV�����ÊÃiVÕÀ�ÌÞÊ
«���VÞÊ i�v�ÀVi�i�Ì°Ê /�iÊ Ü�À�Ã��«ÃÊ Õ�`iÀÃV�Ài`Ê Ì�iÊ v>VÌÊ Ì�>ÌÊ
��ÌiÀ�«iÀ>L���ÌÞÊ �ÃÊ ��ÌÊ >ÕÌ��>Ì�VpiÛi�Ê >���}Ê ÃÌ>�`>À`Ã�L>Ãi`Ê
�iÌÜ�À�Ê«À�`ÕVÌÃ°Ê/�iÊÀi>Ã��Ê�ÃÊÌ�>ÌÊÃÌ>�`>À`ÃÊL�`�iÃÊÃÕV�Ê>ÃÊ�/�]Ê
�/1]Ê �]Ê >�`Ê �Ì�iÀÃÊ `iw�iÊ Ã��iÊ >Ã«iVÌÃÊ �vÊ «À�Ì�V��ÃÊ LÕÌÊ �i>ÛiÊ
�Ì�iÀÃÊ Ì�Ê Ûi�`�ÀÊ `�ÃVÀiÌ���°Ê -Ì>�`>À`ÃÊ `�Ê `iw�iÊ «À�Ì�V��Ê v�À�>Ì]Ê
Ü��V�Ê�ÃÊ>ÊÃÞ�Ì>VÌ�V>�ÊÃÌÀÕVÌÕÀiÊ�`i�Ì�vÞ��}ÊL�Ì�wi�`Ê`iw��Ì���]Ê�i�}Ì�]Ê
>�`Ê��Ài°Ê/�iÞÊ>�Ã�Ê`iw�iÊ«À�Ì�V��ÊLi�>Û��À]ÊÜ��V�ÊÃ«iV�wiÃÊÜ�i�Ê
>VÌ���ÃÊ�VVÕÀ]ÊÃÕV�Ê>ÃÊÃi�`��}Ê�i���Ê>�`Ê�ii«>��ÛiÊÌ��iÀÊ«À�LiÃÊ>�`Ê
�>�`���}ÊÀiÌÀ>�Ã��ÃÃ���Ê>�`ÊÀiÃiÌÊ«>V�iÌÃ°Ê��ÀÊ«ÕÀ«�ÃiÃÊ�vÊ>�>��}Þ]Ê
>Ê Ã«��i�Ê �>�}Õ>}iÊ ÃÕV�Ê >ÃÊ �}��Ã�Ê �ÃÊ ���iÊ >Ê «À�Ì�V��Ê v�À�>Ì]Ê >�`Ê
«���ÌiÊV��ÛiÀÃ>Ì���ÊV��Ûi�Ì���Ã]Ê ÃÕV�Ê>ÃÊLi}�����}ÊÜ�Ì�Ê>Ê}ÀiiÌ��}Ê
>�`ÊV��V�Õ`��}ÊÜ�Ì�Ê}��`LÞi]Ê�ÃÊ���iÊ>Ê«À�Ì�V��ÊLi�>Û��À°

7�>ÌÊ ÃÌ>�`>À`ÃÊ `�Ê ��ÌÊ V�ÛiÀÊ >ÀiÊ Ûi�`�À�Ã«iV�wVÊ ��ÌiÀ�>�Ê ��«�i�
�i�Ì>Ì���Ã]Ê ÃÕV�Ê>ÃÊ Ã�vÌÜ>ÀiÊV�`��}Ê ÌiV���µÕiÃ]Ê�>À`Ü>ÀiÊ>VVi�iÀ�
>Ì���Êv�ÀÊ«iÀv�À�>�Vi]ÊV���>�`����iÊ��ÌiÀv>ViÊ
��®ÊÃÌÀÕVÌÕÀi]Ê>�`Ê
Ã�Ê ��°Ê/�iÀiv�Ài]Ê iÛi�Ê Ì��Õ}�Ê Ì�iÊ�*,�
"/ÊÜ�À�Ã��«ÃÊ ��Û��Ûi`Ê
`i«��Þ��}Ê ÃÌ>�`>À`Ã�L>Ãi`Ê ÌiV�����}ÞÊ ÃÕV�Ê >ÃÊ 	�*�L>Ãi`Ê �*�-Ê
6* ÃÊ>�`Ê�*ÃiV]ÊÛi�`�À�Ã«iV�wVỀ �vviÀi�ViÃÊ�>`ÊÌ�ÊLiÊ>VV�Õ�Ìi`Êv�ÀÊ��Ê
Ì�iÊÜ�À�Ã��«Ê�>ÌiÀ�>�ÃÊ>�`ÊÜiÀiÊ��Ì�Vi`ÊLÞÊ«>ÀÌ�V�«>�ÌÃ°Ê�����Ü��}Ê
>ÀiÊiÝ>�«�iÃÊ��Ìi`Ê>ÌÊÌ�iÊ�*,�
"/ÊÜ�À�Ã��«\

UÊ �>Li�Ê ��ÃÌÀ�LÕÌ���Ê *À�Ì�V��\Ê 7�Ì�Ê 	�*Ê �*�-Ê 6* ]Ê �1 "-Ê
>�`Ê 
�ÃV�Ê �"-Ê -�vÌÜ>ÀiÊ `�`Ê ��ÌÊ ��ÌiÀ�«iÀ>ÌiÊ ��Ê Ì�i�ÀÊ `iv>Õ�ÌÊ
V��w}ÕÀ>Ì���Ã°Ê��ÜiÛiÀ]ÊÀ�ÕÌiÀÃÊvÀ��ÊÌ�iÊÃ>�iÊÛi�`�ÀÊ`�`ÊiÃÌ>L�
��Ã�Ê�>Li�Ê��ÃÌÀ�LÕÌ���Ê*À�Ì�V��Ê��*®ÊÃiÃÃ���Ã°Ê/�iÊiÝ«�>�>Ì���]Ê
Ü��V�Ê«>ÀÌ�V�«>�ÌÃÊv�Õ�`ÊLÞÊÌÀ�ÕL�iÃ���Ì��}ÊÜ�Ì�Ề iLÕ}ÊV���>�`ÃÊ
>�`ÊÀiviÀÀ��}ÊÌ�ÊÌ�iÊ�>�Õ>�]Ê�ÃÊÌ�>ÌÊ
�ÃV�Ê�"-Ê-�vÌÜ>ÀiÊÕÃiÃÊÌ�iÊ
/>}Ê��ÃÌÀ�LÕÌ���Ê*À�Ì�V��Ê/�*®ÊLÞÊ`iv>Õ�Ì]ÊÜ�iÀi>ÃÊ�1 "-ÊÕÃiÃÊ
��*°Ê�vÌiÀÊÌ�iÊ
�ÃV�Ê�"-Ê-�vÌÜ>ÀiÊÜ>ÃÊV�>�}i`ÊÌ�ÊÕÃiÊ��*]ÊÌ�iÊ
	�*�L>Ãi`Ê�*�-Ê6* ÊV��w}ÕÀ>Ì���ÊÃÕVVii`i`°

UÊ �*ÃiVÊ ÌÕ��i�Ê iÃÌ>L��Ã��i�Ì\Ê /�Ê Ã��«��vÞÊ �*ÃiVÊ V��w}ÕÀ>Ì���]Ê
Ì�iÊ Ü�À�Ã��«Ê i�«��Þi`Ê >Ê�À>«��V>�Ê 1ÃiÀÊ ��ÌiÀv>ViÊ �1�®Ê Ì�>ÌÊ
«À��«Ìi`ÊÌ�iÊÕÃiÀÊÌ�ÊV���ÃiÊÃ�ÕÀViÊ>�`Ê`iÃÌ��>Ì���Ê�*Ê>``ÀiÃÃiÃÊ
v�ÀÊÌ�iÊÌÕ��i�Êi�`«���ÌÃ]Ê>ÊÃ�>Ài`Ê�iÞ]Ê>�`ÊÌ�iÊ«ÀiwÝiÃÊÌ�>ÌỀ iw�i`Ê
Ì�iÊº��ÌiÀiÃÌ��}»ÊÌÀ>vwVÊÌ�>ÌÊÜ>ÃÊÌ�ÊÕÃiÊÌ�iÊ�*ÃiVÊÌÕ��i�°Ê"�ÊÌ�iÊ
wÀÃÌÊ >ÌÌi�«Ì]Ê Ì�iÊ �*ÃiVÊ ÌÕ��i�Ê Ü>ÃÊ ��ÌÊ iÃÌ>L��Ã�i`°Ê 7�À�Ã��«Ê
«>ÀÌ�V�«>�ÌÃÊ ÕÃi`Ê Ì�iÊ
��Ê Ì�Ê`iÌiÀ���iÊ Ì�iÊ«À�L�i�]ÊÜ��V�ÊÜ>ÃÊ
Ì�>ÌÊ Ì�iÊ `iv>Õ�ÌÊ i�VÀÞ«Ì���Ê Li��}Ê �i}�Ì�>Ìi`Ê Ü>ÃÊ ��V��«>Ì�L�i°Ê
/�iÊ À��ÌÊ V>ÕÃiÊ v�ÀÊ Ì��ÃÊ ��Ã�>ÌV�i`Ê i�VÀÞ«Ì���Ê ÃÌ>�`>À`Ê Ü>ÃÊ
Ì�>ÌÊ Ã��iÊÀ�ÕÌiÀÃÊÜiÀiÊÕÃ��}Ê>�ÊiÝ«�ÀÌÊÛiÀÃ���Ê�vÊ Ã�vÌÜ>ÀiÊ>�`Ê
�ii`i`Ê >�Ê Õ«}À>`iÊ Ì�Ê ÃÕ««�ÀÌÊ >Ê ��}�iÀÊ i�VÀÞ«Ì���Ê ÃÌ>�`>À`°Ê
�ÕÀÌ�iÀ��Ài]ÊiÛi�ÊÜ�Ì�ÊV�����Êi�VÀÞ«Ì���ÊV>«>L���Ì�iÃ]ÊÌ�iÊÌÜ�Ê
�«iÀ>Ì��}ÊÃÞÃÌi�ÃÊÕÃi`Ê`�vviÀi�ÌÊVÀ�ÌiÀ�>ÊÌ�Ê�`i�Ì�vÞÊÌ�iÊ��ÌiÀiÃÌ��}Ê
ÌÀ>vwVÊ Ì�>ÌÊÜ�Õ�`ÊLiÊ i�VÀÞ«Ìi`°Ê1Ã��}Ê Ì�iÊ�1�]Ê �1 "-Ê`iw�i`Ê
��ÌiÀiÃÌ��}ÊÌÀ>vwVÊ>ÃÊÃ�ÕÀVi`ÊvÀ��Êº� 9»Ê�iÌÜ�À�Ê>�`Ê`iÃÌ��i`Ê
Ì�Ê192.168.1.0/24°Ê
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Ê ��ÊV��ÌÀ>ÃÌ]Ê Ì�iÊ
�ÃV�Ê �"-Ê-�vÌÜ>ÀiÊ`iw�i`Ê ��ÌiÀiÃÌ��}Ê ÌÀ>vwVÊ>ÃÊ
Ã�ÕÀVi`Ê vÀ��Ê 10.1.1.0/24Ê >�`Ê `iÃÌ��i`Ê Ì�Ê 192.168.1.0/24°Ê
�����Ü��}Ê>Ê`�ÃVÕÃÃ���Ê>L�ÕÌÊÜ�iÌ�iÀÊÌ�iÊ�1 "-Ê`iv>Õ�ÌÊÜ>ÃÊÌ��Ê
«iÀ��ÃÃ�ÛiÊ�ÀÊÌ�iÊ
�ÃV�Ê�"-Ê-�vÌÜ>ÀiÊ`iv>Õ�ÌÊÜ>ÃÊÌ��ÊÀiÃÌÀ�VÌ�Ûi]Ê
Ü�À�Ã��«Ê «>ÀÌ�V�«>�ÌÃÊ >}Àii`Ê Ì�Ê `�Ã>���ÜÊ ÌÀ>vwVÊ Ì�>ÌÊ `�`Ê ��ÌÊ
ÀiµÕ�ÀiÊ i�VÀÞ«Ì���Ê ��Ê Ì�iÊ �*ÃiVÊ ÌÕ��i�°Ê /�iÊ V��Ãi�ÃÕÃÊ Ü>ÃÊ Ì�>ÌÊ
Ì�iÊ VÕÃÌ��iÀ½ÃÊ ÃiVÕÀ�ÌÞÊ «���VÞÊÜ�Õ�`Ê «À�Û�`iÊ >Ê��ÀiÊ V��V�ÕÃ�ÛiÊ
>�ÃÜiÀÊ Ì�Ê��ÜÊ«iÀ��ÃÃ�ÛiÊ Ì�iÊ«���VÞÊ Ã��Õ�`ÊLi]Ê>�`Ê Ì�>ÌÊ �ÌÊÜ>ÃÊ
Ài>Ã��>L�iÊ Ì�Ê ÀiµÕ�ÀiÊÕÃiÊ�vÊ Ì�iÊ
��Ê Ì�Ê ÌÜi>�Ê Ì�iÊ V��w}ÕÀ>Ì���Ê
LiV>ÕÃiÊÌ�iÊ�1�Ê«iÀv�À�i`Ê��ÃÌÊ�vÊÌ�iÊ��ÀiÊ`�vwVÕ�ÌÊ«>ÀÌÃÊ�vÊÌ�iÊ
V��w}ÕÀ>Ì���Ê��ÊL�Ì�Ê«�>Ìv�À�Ã°
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>�`Ê ��i�wvÌ�Ê Ài�>��ÃÊ v�ÀÊ vÕÌÕÀiÊ ÕÃi°Ê �ÌÊ �>ÃÊ Ì>�i�Ê��ÀiÊ Ì�>�Ê ÌÜ�Ê
`iV>`iÃÊ �vÊ ��ÌiÀ�iÌÊ }À�ÜÌ�Ê Ì�Ê iÝ«i�`Ê Ì��ÃÊ ���Ì�>�Ê v�ÕÀ�wvÌ�ÃÊ �vÊ Ì�iÊ
>``ÀiÃÃÊÃ«>Vi]ÊÃ�ÊÜ�ÞÊÃ��Õ�`�½ÌÊ�ÌÊÌ>�iÊ>ÊvÕÀÌ�iÀÊ`iV>`iÊÌ�ÊV��ÃÕ�iÊ
Ü�>ÌÊÀi�>��Ã¶Ê

�ÌÊÌ��ÃÊ«���ÌÊÌ�iÊÛ>À��ÕÃÊ«Ài`�VÌ�ÛiÊ��`i�ÃÊV��iÊ��Ì�Ê«�>Þ]ÊLiV>ÕÃiÊ
Ì�iÊ��ÃÌ�ÀÞÊ�vÊ Ì�iÊ��ÌiÀ�iÌÊ�>ÃÊ��ÌÊLii�Ê>ÊÕ��v�À��ÞÊÃÌi>`ÞÊ��`i�°Ê
/�iÊ ��ÌiÀ�iÌÊ Li}>�Ê ��Ê Ì�iÊ £�näÃÊ ÛiÀÞÊ µÕ�iÌ�ÞÆÊ Ì�iÊ wÀÃÌÊ À�Õ�`Ê �vÊ
iÝ«��Ã�ÛiÊ}À�ÜÌ�Ê��Ê`i�>�`ÊÜ>ÃÊ��ÊÌ�iÊi>À�ÞÊ£��äÃÊ>ÃÊÌ�iÊ��ÌiÀ�iÌÊ
Ü>ÃÊ>`�«Ìi`ÊLÞÊÌ�iÊ>V>`i��VÊ>�`ÊÀiÃi>ÀV�ÊÃiVÌ�À°Ê�ÌÊÌ�iÊÌ��i]ÊÌ�iÊ
>``ÀiÃÃÊ>ÀV��ÌiVÌÕÀiÊÕÃi`Ê>Ê��`i�ÊÜ�iÀiÊV�>ÃÃÊ�Ê�iÌÜ�À�ÃÊ�ÀÊ>ÊÉn®Ê
ÜiÀiÊiÝÌÀi�i�ÞÊ�>À}i]ÊÌ�iÊV�>ÃÃÊ	Ê�iÌÜ�À�ÃÊÉ£È®ÊÜiÀiÊ>�Ã�ÊÌ��Ê�>À}i]Ê
>�`ÊÌ�iÊV�>ÃÃÊ
Ê�iÌÜ�À�ÃÊÉÓ{®ÊÜiÀiÊÌ��ÊÃ�>��Ê v�ÀÊ��ÃÌÊV>�«ÕÃiÃ°Ê
/�iÊ }i�iÀ>�Ê ÕÃiÊ �vÊ V�>ÃÃÊ 	Ê >``ÀiÃÃÊ L��V�ÃÊ Ü>ÃÊ >�Ê Õ�V��v�ÀÌ>L�iÊ
V��«À���ÃiÊ LiÌÜii�Ê V��ÃÕ���}Ê Ì��Ê �ÕV�Ê >``ÀiÃÃÊ Ã«>ViÊ >�`Ê
V��ÃÕ���}Ê Ì��Ê�>�ÞÊ À�ÕÌ��}Ê Ã��ÌÃÊ Ì�À�Õ}�Ê>``ÀiÃÃÊ vÀ>}�i�Ì>Ì���°Ê
/�iÊÃÕLÃiµÕi�ÌÊÃ��vÌÊÌ�Ê>ÊV�>ÃÃ�iÃÃÊ>``ÀiÃÃÊ>ÀV��ÌiVÌÕÀiÊ��ÊÌ�iÊi>À�ÞÊ
£��äÃÊÃ�}��wV>�Ì�ÞÊÀi`ÕVi`ÊÌ�iÊ�iÛi�ÃÊ�vÊ�*Û{Ê>``ÀiÃÃÊV��ÃÕ�«Ì���Ê
v�ÀÊÌ�iÊ�iÝÌÊ`iV>`i°Ê��ÜiÛiÀ]Ê�ÛiÀÊÌ�iÊ«>ÃÌÊwÛiÊÞi>ÀÃÊÌ�iÊ`i�>�`Ê
�iÛi�ÃÊ v�ÀÊ >``ÀiÃÃiÃÊ �>ÛiÊ Lii�Ê >VVi�iÀ>Ì��}Ê >}>��°Ê ÝÌi�Ã�ÛiÊ�>ÃÃ�
�>À�iÌÊLÀ�>`L>�`Ê`i«��Þ�i�Ì]ÊÌ�iÊ`i�>�`Êv�ÀÊ«ÕL��VÊ���� iÌÜ�À�Ê
�``ÀiÃÃÊ/À>�Ã�>Ì���Ê �/®Ê>``ÀiÃÃiÃÊv�ÀÊ>««��V>Ì���ÃÊÃÕV�Ê>ÃÊ6��ViÊ
�ÛiÀÊ �*Ê 6��*®]Ê >�`Ê V��Ì��Õ��}Ê Ài>�Ê V�ÃÌÊ Ài`ÕVÌ���ÃÊ ��Ê ÌiV�����}ÞÊ
Ì�>ÌÊ�>ÃÊ��ÜÊLÀ�Õ}�ÌÊÌ�iÊ��ÌiÀ�iÌÊÌ�Ê�>À}iÊ«�«Õ�>Ì���ÃÊ��Ê`iÛi��«��}Ê
iV�����iÃÊ>��ÊV��ÌÀ�LÕÌiÊÌ�Ê>�Ê>VVi�iÀ>Ì��}Ê�*Û{Ê>``ÀiÃÃÊV��ÃÕ�«Ì���Ê
À>Ìi°

6>À��ÕÃÊ>««À�>V�iÃÊÌ�Ê��`i���}ÊÌ��ÃÊ>``ÀiÃÃÊV��ÃÕ�«Ì���Ê«Ài`�VÌÊÌ�>ÌÊ
Ì�iÊ�� �ÊÕ�>���V>Ìi`Ê>``ÀiÃÃÊ«���ÊÜ���ÊLiÊvÕ��ÞỀ i«�iÌi`ÊÃ��iÌ��iÊ��Ê
Óä£äÊ�ÀÊÓä££QÓ]ÊÎ]Ê{]ÊxR°
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4RANSITIONING�TO�)0V�
/�iÊ�LÛ��ÕÃÊµÕiÃÌ���Ê�ÃÊº7�>ÌÊÌ�i�¶»]Ê>�`ÊÌ�iÊV������ÞÊ>ÃÃÕ�i`Ê
>�ÃÜiÀÊ Ì�Ê Ì�>ÌÊ µÕiÃÌ���Ê �ÃÊ ��iÊ Ì�>ÌÊ Ì�iÊ ��ÌiÀ�iÌÊ�}��iiÀ��}Ê/>Ã�Ê
��ÀViÊ�/�®ÊÃÌ>ÀÌi`Ê`iÛi��«��}Ê>���ÃÌÊ£xÊÞi>ÀÃÊ>}�]Ê�>�i�ÞÊ>ÊÃ��vÌÊ
Ì�ÊÕÃiÊ>Ê�iÜÊÛiÀÃ���Ê�vÊÌ�iÊ��ÌiÀ�iÌÊ*À�Ì�V��\ÊÜ�>ÌÊÜiÊ��ÜÊ���ÜÊ>ÃÊ
�*Ê6iÀÃ���ÊÈ]Ê�ÀÊ�*ÛÈ°Ê	ÕÌÊ�vÊ�*ÛÈÊÀi>��ÞÊ�ÃÊÌ�iÊ>�ÃÜiÀÊÌ�ÊÌ��ÃÊ«À�L�i�Ê
�vÊ �*Û{Ê Õ�>���V>Ìi`Ê >``ÀiÃÃ�«���Ê `i«�iÌ���]Ê Ì�i�ÊÜiÊ >««i>ÀÊ Ì�Ê LiÊ
�i>Û��}ÊÌ�iÊÌÀ>�Ã�Ì���Ê«À�ViÃÃÊµÕ�ÌiÊ �>Ìi°Ê/�iÊÕ«Ì>�iÊ�vÊ�*ÛÈÊ��ÊÌ�iÊ
«ÕL��VÊ ��ÌiÀ�iÌÊ Ài�>��ÃÊ iÝÌÀi�i�ÞÊ Ã�>��Ê >ÃÊ V��«>Ài`Ê Ì�Ê �*Û{QÈR°Ê �vÊ
ÜiÊ Ài>��ÞÊ �>ÛiÊ Ì�Ê �>ÛiÊ �*ÛÈÊ Õ��ÛiÀÃ>��ÞÊ `i«��Þi`Ê LÞÊ Ì�iÊ Ì��iÊÜiÊ
vÕ��ÞÊiÝ�>ÕÃÌÊÌ�iÊÕ�>���V>Ìi`Ê�*Û{Ê>``ÀiÃÃÊ«���Ã]ÊÌ�i�ÊÌ��ÃÊ�L�iVÌ�ÛiÊ
>««i>ÀÃÊÌ�ÊLiÊÕ�>ÌÌ>��>L�iỀ ÕÀ��}ÊÌ�iÊÓ{Ê���Ì�ÃÊÜiÊ�>ÛiÊÌ�ÊV��«�iÌiÊ
Ì��ÃÊÜ�À�°Ê/�iÊ��ÀiÊ���i�ÞÊÃVi�>À��ÊÜiÊv>ViÊ�ÃÊÌ�>ÌÊÜiÊÜ���Ê��ÌÊ�>ÛiÊ
�*ÛÈÊ vÕ��ÞÊ `i«��Þi`Ê ��Ê Ì�iÊ Ài�>����}Ê Ì��i]Ê ��«�Þ��}Ê >Ê �ii`Ê Ì�Ê LiÊ
��ÀiÊ��Ûi�Ì�ÛiÊ>L�ÕÌÊ�*Û{Ê��ÊÌ�iÊV����}ÊÞi>ÀÃ]Ê>ÃÊÜi��Ê>ÃÊ��Ã«iVÌ��}Ê
��ÀiÊV��Ãi�ÞÊÌ�iÊÀi>Ã��ÊÜ�ÞÊ�*ÛÈÊ�>ÃÊv>��i`ÊÌ�ÊiÝV�ÌiÊ�ÕV�ÊÀi>VÌ���Ê
��ÊÌ�iÊ«>ÀÌÊ�vÊÌ�iÊ��`ÕÃÌÀÞÊÌ�Ê`>Ìi°

7iÊ�ii`ÊÌ�ÊV��Ã�`iÀÊL�Ì�Ê�*Û{Ê>�`Ê�*ÛÈÊÜ�i�Ê������}Ê>ÌÊÌ�iÃiÊ«À�L�
�i�ÃÊÜ�Ì�ÊÌÀ>�Ã�Ì���ÊLiV>ÕÃiÊ�vÊ>�ÊÕ�`iÀ�Þ��}Ê����Ì>Ì���Ê��ÊÌiV�����
�}Þ\Ê �*ÛÈÊ �ÃÊ ��ÌÊºL>V�Ü>À`�V��«>Ì�L�i»ÊÜ�Ì�Ê �*Û{°Ê��Ê �*ÛÈÊ��ÃÌÊ
V>���ÌÊ`�ÀiVÌ�ÞÊV���Õ��V>ÌiÊÜ�Ì�Ê>�Ê�*Û{Ê��ÃÌ°Ê/�iÊ�/�ÊÜ�À�i`Ê
��ÊÜ>ÞÃÊÌ�Ê>V��iÛiÊÌ��ÃÊÌ�À�Õ}�Ê��ÌiÀ�i`�>À�iÃ]ÊÃÕV�Ê>ÃÊ>Ê«À�Ì�V��Ê
Ì�Ê ÌÀ>�Ã�>ÌiÊ �/ÃQÇR]Ê LÕÌÊ Ì��ÃÊ >««À�>V�Ê �>ÃÊ ÀiVi�Ì�ÞÊ Lii�Ê `iV�>Ài`Ê
º��ÃÌ�À�V»Ê LiV>ÕÃiÊ �vÊ ÌiV���V>�Ê >�`Ê �«iÀ>Ì���>�Ê `�vwVÕ�Ì�iÃQnR°Ê /�>ÌÊ
`iV�Ã���Ê�i>ÛiÃÊviÜÊ>�ÌiÀ�>Ì�ÛiÃ°Ê�vÊ>Ê��ÃÌÊÜ>�ÌÃÊÌ�ÊÌ>��ÊÌ�ÊÌ�iÊ�*Û{Ê
Ü�À�`]Ê �ÌÊ V>���ÌÊ Ài�ÞÊ ��Ê V�iÛiÀÊ «À�Ì�V��Ê ÌÀ>�Ã�>Ì��}Ê ��ÌiÀ�i`�>À�iÃÊ
Ã��iÜ�iÀi]Ê>�`Ê�ÌÊ�ii`ÃÊÌ�Ê�>ÛiÊ>Ê ��V>�Ê�*Û{Ê«À�Ì�V��ÊÃÌ>V�]Ê>Ê ���
V>�Ê�*Û{Ê>``ÀiÃÃ]Ê>�`Ê>Ê��V>�Ê�*Û{Ê�iÌÜ�À�Ê>�`Ê�*Û{ÊÌÀ>�Ã�Ì°Ê��`ÊÌ�Ê
Ã«i>�ÊÌ�Ê�*ÛÈÊ��ÃÌÃ]Ê�*ÛÈÊ�>ÃÊÌ�iÊÃ>�iÊÃiÌÊ�vÊ«ÀiÀiµÕ�Ã�ÌiÃÊ>ÃÊ�*Û{°Ê
/��ÃÊ>««À�>V�ÊÌ�ÊÌÀ>�Ã�Ì���ÊÌ�À�Õ}�ÊÀi«��V>Ì���Ê�vÊÌ�iÊi�Ì�ÀiÊ�iÌÜ�À�Ê
«À�Ì�V��Ê��vÀ>ÃÌÀÕVÌÕÀiÊ�ÃÊÌiÀ�i`Êº�Õ>�Ê-Ì>V�°»Ê/�iÊV�À���>ÀÞÊ�vÊ�Õ>�Ê
-Ì>V�Ê�ÃÊV��Ì��Õi`Ê`i�>�`Êv�ÀÊ�*Û{Ê>``ÀiÃÃiÃÊÌ�Ê>``ÀiÃÃÊÌ�iÊi�Ì�ÀiÊ
��ÌiÀ�iÌÊv�ÀÊ>ÃÊ���}Ê>ÃÊÌ��ÃÊÌÀ>�Ã�Ì���ÊÌ>�iÃ°Ê/�iÊ>««>Ài�ÌÊV��ÌÀ>`�V�
Ì���Ê�iÀiÊ�ÃÊÌ�>ÌÊÜiÊ`�Ê��ÌÊ>««i>ÀÊÌ�Ê�>ÛiÊÃÕvwV�i�ÌÊ�*Û{Ê>``ÀiÃÃiÃÊ
��ÊÌ�iÊÕ�>���V>Ìi`Ê>``ÀiÃÃÊ«���ÃÊÌ�ÊÃÕÃÌ>��ÊÌ��ÃÊ�Õ>�Ê-Ì>V�Ê>««À�>V�Ê
Ì�Ê ÌÀ>�Ã�Ì���Ê v�ÀÊ Ì�iÊ iÝÌi�`i`Ê Ì��iÊ«iÀ��`ÃÊ Ì�>ÌÊÜiÊ >�Ì�V�«>ÌiÊ Ì��ÃÊ
«À�ViÃÃÊÌ�ÊÌ>�i°

7HAT�#AN�7E�%XPECT�
-�ÊÜiÊV>�ÊiÝ«iVÌÊÌ�>ÌÊ�*Û{Ê>``ÀiÃÃiÃÊÜ���ÊV��Ì��ÕiÊÌ�ÊLiÊ��Ê`i�>�`Ê
Üi��ÊLiÞ��`Ê>�ÞÊ>�Ì�V�«>Ìi`Ê`>ÌiÊ�vÊiÝ�>ÕÃÌ���Ê�vÊ Ì�iÊÕ�>���V>Ìi`Ê
>``ÀiÃÃÊ«���]ÊLiV>ÕÃiÊ ��ÊÌ�iÊ�Õ>�Ê-Ì>V�ÊÌÀ>�Ã�Ì���Êi�Û�À���i�ÌÊ>��Ê
�iÜÊ>�`ÊiÝ«>�`��}Ê�iÌÜ�À�Ê`i«��Þ�i�ÌÃÊ�ii`Ê�*Û{ÊÃiÀÛ�ViÊ>VViÃÃÊ
>�`Ê >``ÀiÃÃiÃ°Ê 	ÕÌÊ Ì�iÊ >``ÀiÃÃÊ `�ÃÌÀ�LÕÌ���Ê«À�ViÃÃÊÜ���Ê ��Ê ���}iÀÊ
LiÊ `�ÀiVÌ�ÞÊ �>�>}i`Ê Ì�À�Õ}�Ê >``ÀiÃÃÊ >���V>Ì���Ê «���V�iÃÊ >vÌiÀÊ Ì�iÊ
>���V>Ì���Ê«���Ê�ÃÊiÝ�>ÕÃÌi`°
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�`i>ÃÊ Ì�>ÌÊ �>ÛiÊ Lii�Ê >�Ài`Ê ��Ê >``ÀiÃÃÊ «���VÞÊ v�ÀÕ�ÃÊ ��V�Õ`iÊ
i�V�ÕÀ>}��}Ê �/Ê`i«��Þ�i�ÌÊ��Ê�*Û{]ÊiÝ«>�`��}ÊÌ�iÊ«À�Û>ÌiÊÕÃiÊ�vÊ
�*Û{Ê>``ÀiÃÃÊÃ«>ViÊÌ�Ê��V�Õ`iÊÌ�iÊ�>ÃÌÊÀi�>����}ÊºÀiÃiÀÛi`�v�À�vÕÌÕÀi�
ÕÃi»Ê>``ÀiÃÃÊL��V�]ÊÛ>À��ÕÃÊ«���V�iÃÊÀi�>Ì��}ÊÌ�ÊÀ>Ì�����}ÊÌ�iÊÀi�>����}Ê
�*Û{Ê >``ÀiÃÃÊ Ã«>Vi]Ê ��VÀi>Ãi`Ê ivv�ÀÌÃÊ �vÊ >``ÀiÃÃÊ ÀiV�>�>Ì���]Ê Ì�iÊ
ÀiV�}��Ì���Ê�vÊ>``ÀiÃÃÊÌÀ>�ÃviÀÃ]Ê>�`ÊÌ�iÊÕÃiÊ�vÊ�>À�iÌÃÊÌ�ÊÃÕ««�ÀÌÊ
>``ÀiÃÃÊ`�ÃÌÀ�LÕÌ���°

"vÊV�ÕÀÃiÊÌ�iÊµÕiÃÌ���ÃÊ�iÀiÊ>ÀiÊ>L�ÕÌÊ��ÜÊ���}ÊÜiÊ�ii`ÊÌ�ÊV��Ì��ÕiÊ
Ì�ÊÀi�ÞÊ��Ê�*Û{]Ê��ÜÊÃÕV�Ê�iÜÊv�À�ÃÊ�vÊ>``ÀiÃÃÊ`�ÃÌÀ�LÕÌ���ÊÜ�Õ�`Ê
>vviVÌÊiÝ�ÃÌ��}Ê��Ì���ÃÊ�vÊv>�À�iÃÃÊ>�`ÊivwV�i�VÞÊ�vÊÕÃi]Ê>�`ÊÜ�iÌ�iÀÊ
Ì��ÃÊivviVÌÊÜ�Õ�`Ê��«�ÞÊiÃV>�>Ì���Ê�vÊV�ÃÌÊ�ÀÊÃ��iÊ�>À}i�ÃV>�iÊivviVÌÊ
��ÊÌ�iÊÀ�ÕÌ��}ÊÃÞÃÌi�°Ê

"�Ê Ì�iÊ�Ì�iÀÊ �>�`]Ê �ÃÊ �*ÛÈÊ Ài>��ÞÊ Ài>`ÞÊ Ì�Ê >ÃÃÕ�iÊ Ì�iÊ À��iÊ �vÊ Ì�iÊ
Õ�`iÀ«�����}Ê�vÊÌ�iÊ}��L>�Ê��ÌiÀ�iÌ¶Ê"�iÊÛ�iÜÊ�ÃÊÌ�>ÌÊ>�Ì��Õ}�ÊÌ�iÊ
ÌÀ>�Ã�Ì���ÊÌ�Ê>ÊÕ��ÛiÀÃ>�Ê`i«��Þ�i�ÌÊ�vÊ�*ÛÈÊ�ÃÊ��iÛ�Ì>L�i]Ê�Õ�iÀ�ÕÃÊ
���i`�>ÌiÊV��ViÀ�ÃÊ�>ÛiÊ��«i`i`Ê�*ÛÈÊ>`�«Ì���]Ê��V�Õ`��}ÊÌ�iÊ�>V�Ê
�vÊ L>V�Ü>À`Ê V��«>Ì�L���ÌÞÊ >�`Ê Ì�iÊ >LÃi�ViÊ �vÊ Ã��«�i]Ê ÕÃivÕ�]Ê >�`Ê
ÃV>�>L�iÊÌÀ>�Ã�>Ì���Ê�ÀÊÌÀ>�Ã�Ì���Ê�iV�>��Ã�ÃQ�R°Ê-�Êv>ÀÊÌ�iÊLÕÃ��iÃÃÊ
V>ÃiÊv�ÀÊ�*ÛÈÊ�>ÃÊ��ÌÊLii�ÊV��«i����}]Ê>�`Ê�ÌÊ>««i>ÀÃÊÌ�ÊLiÊv>ÀÊi>Ã�iÀÊ
v�ÀÊ�-*ÃÊ>�`ÊÌ�i�ÀÊVÕÃÌ��iÀÃÊÌ�ÊV��Ì��ÕiÊ>���}ÊÌ�iÊ«>Ì�Ê�vÊ�*Û{Ê>�`Ê
 �/Ã°

7�i�ÊÜiÊV��Ìi�«�>ÌiÊÌ��ÃÊÌÀ>�Ã�Ì���]ÊÜiÊ>�Ã�Ê�ii`ÊÌ�ÊLiÊ���`vÕ�Ê�vÊ
Ü�>ÌÊÜiÊ�ii`ÊÌ�Ê«ÀiÃiÀÛiÊ>VÀ�ÃÃÊÌ��ÃÊÌÀ>�Ã�Ì���]Ê��V�Õ`��}ÊÌ�iÊvÕ�VÌ���ÃÊ
>�`Ê��Ìi}À�ÌÞÊ�vÊÌ�iÊ��ÌiÀ�iÌÊ>ÃÊ>ÊÃiÀÛ�ViÊ«�>Ìv�À�]ÊÌ�iÊvÕ�VÌ���ÃÊ�vÊ
iÝ�ÃÌ��}Ê>««��V>Ì���Ã]ÊÌ�iÊÛ�>L���ÌÞÊ�vÊÀ�ÕÌ��}]ÊÌ�iÊV>«>L���ÌÞÊÌ�ÊÃÕÃÌ>��Ê
V��Ì��Õi`Ê}À�ÜÌ�]Ê>�`ÊÌ�iÊ��Ìi}À�ÌÞÊ�vÊÌ�iÊ�iÌÜ�À�Ê��vÀ>ÃÌÀÕVÌÕÀi°

�ÌÊ>««i>ÀÃÊÌ�>ÌÊÜ�>ÌÊV�Õ�`ÊLiÊÕÃivÕ�ÊÀ�}�ÌÊ��ÜÊ�ÃÊV�i>ÀÊ>�`ÊV��iÀi�ÌÊ
��v�À�>Ì���Ê>L�ÕÌÊÌ�iÊÃ�ÌÕ>Ì���Ê>�`ÊVÕÀÀi�ÌÊV���ViÃ]Ê>�`Ê>�>�Þâ��}Ê
Ì�iÊ��«��V>Ì���ÃÊ�vÊÛ>À��ÕÃÊ�«Ì���Ã°Ê7�i�Ê������}Ê>ÌÊÃÕV�ÊV��ViÀ�ÃÊ
�vÊ Ã�}��wV>�ÌÊ V�>�}i]Ê ÜiÊ �ii`Ê Ì�Ê >««ÀiV�>ÌiÊ L�Ì�Ê Ì�iÊ ����Ì>Ì���ÃÊ
>�`Ê Ì�iÊ ÃÌÀi�}Ì�ÃÊ �vÊ Ì�iÊ ��ÌiÀ�iÌÊ >ÃÊ >Ê }��L>�Ê `iÀi}Õ�>Ìi`Ê ��`ÕÃÌÀÞÊ
>�`ÊÜiÊ�ii`]Ê>L�ÛiÊ>��Êi�Ãi]ÊÌ�Ê«ÀiÃiÀÛiÊ>ÊÃ��}�iÊV��iÀi�ÌÊ�iÌÜ�À�i`Ê
�ÕÌV��i°Ê *iÀ�>«ÃÊ Ì��ÃÊ Ì�«�VÊ �ÃÊ v>ÀÊ LÀ�>`iÀÊ Ì�>�Ê «ÕÀi�ÞÊ ÌiV���V>�]Ê
>�`ÊÜ�i�ÊÜiÊiÝ>���iÊ�ÌÊvÀ��Ê>Ê«iÀÃ«iVÌ�ÛiÊÌ�>ÌÊi�LÀ>ViÃÊiV�����VÊ
V��Ã�`iÀ>Ì���Ã]ÊLÕÃ��iÃÃÊ��«iÀ>Ì�ÛiÃ]Ê>�`Ê«ÕL��VÊ«���VÞÊ�L�iVÌ�ÛiÃ]ÊÜiÊ
�ii`ÊÌ�ÊÕ�`iÀÃÌ>�`ÊÌ�iÊLÀ�>`iÀÊV��ÌiÝÌÊ��ÊÜ��V�ÊÌ�iÃiÊ«À�ViÃÃiÃÊ�vÊ
V�>�}iÊ>ÀiÊ«À�}ÀiÃÃ��}Q£äR°

�ÌÊ�ÃÊ���i�ÞÊÌ�>ÌÊÃ��iÊ`�ÃÀÕ«Ì�ÛiÊ>Ã«iVÌÃÊ�vÊÌ��ÃÊÌÀ>�Ã�Ì���ÊÜ���Ê>vviVÌÊ
Ì�iÊ i�Ì�ÀiÊ ��`ÕÃÌÀÞ]Ê >�`Ê Ì��ÃÊ ÌÀ>�Ã�Ì���Ê Ü���Ê «À�L>L�ÞÊ LiÊ �i�Ì�iÀÊ
ÌÀ>�Ã«>Ài�ÌÊ��ÀÊV�ÃÌ�iÃÃ°

)0V��!DDRESS�$EPLETION���V��Ì��Õi`
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2EFERENCES
Ê Q£RÊ �* �
ÊÓ{Ê*�i�>ÀÞÊ-iÃÃ���\Êº/�iÊ�ÕÌÕÀiÊ�vÊ �*Û{]»Ê-i«Ìi�LiÀÊ

ÓääÇ°Êhttp://www.apnic.net/meetings/24/program/
  plenaries/apnic/

Ê QÓRÊ �i�vvÊ�ÕÃÌ��]Êº/�iÊ�*Û{Ê,i«�ÀÌ°»Ê
http://ipv4.potaroo.net

Ê QÎRÊ /��ÞÊ�>��]Êº�*Û{Ê�``ÀiÃÃÊ*���°»Êhttp://www.tndh.net/
~tony/ietf/ipv4-pool-combined-view.pdf

Ê Q{RÊ /��ÞÊ �>��]Ê º�Ê *À>}�>Ì�VÊ ,i«�ÀÌÊ ��Ê �*Û{Ê �``ÀiÃÃÊ -«>ViÊ

��ÃÕ�«Ì���]»Ê/�iÊ ��ÌiÀ�iÌÊ*À�Ì�V��Ê ��ÕÀ�>�]Ê6��°Ên]Ê �°ÊÎ]Ê
-i«Ìi�LiÀÊÓääx°

Ê Ê http://www.cisco.com/web/about/ac123/ac147/
archived_issues/ipj_8-3/ipv4.html

Ê QxRÊ �°
°Ê
�>vvÞ]Ê
����]ÊºÊ¼�«�V>�Þ«ÃiÊ/�i�½\Ê�*Û{Ê�``ÀiÃÃÊ-«>ViÊ
�i«�iÌ���]»Ê*ÀiÃi�Ì>Ì���ÊÌ�Ê�,� Ê86�]Ê"VÌ�LiÀÊÓääx°

Ê Ê http://www.arin.net/meetings/minutes/ARIN_XVI/PDF/
wednesday/claffy_ipv4_roundtable.pdf

Ê QÈRÊ �i�vvÊ�ÕÃÌ��]Êº�*ÛÈÊÉÊ�*Û{Ê
��«>À�Ã��Ê�iÌÀ�VÃ°»
  http://bgp.potaroo.net/v6/v6rpt.html

Ê QÇRÊ �°Ê/Ã�ÀÌÃ�ÃÊ >�`Ê*°Ê -À�ÃÕÀiÃ�]Ê º iÌÜ�À�Ê�``ÀiÃÃÊ/À>�Ã�>Ì���Ê q
*À�Ì�V��Ê/À>�Ã�>Ì���Ê �/�*/®]»Ê,�
ÊÓÇÈÈ]Ê�iLÀÕ>ÀÞÊÓäää°

Ê QnRÊ 
°Ê��Õ�Ê>�`Ê°Ê�>Û�iÃ]Êº,i>Ã��ÃÊÌ�Ê��ÛiÊÌ�iÊ iÌÜ�À�Ê�``ÀiÃÃÊ
/À>�Ã�>Ì�ÀÊqÊ*À�Ì�V��Ê/À>�Ã�>Ì�ÀÊ �/�*/®ÊÌ�Ê��ÃÌ�À�VÊ-Ì>ÌÕÃ°»Ê
,�
Ê{�ÈÈ]Ê�Õ�ÞÊÓääÇ°

Ê Q�RÊ ,>�`ÞÊ 	ÕÃ�]Ê º�*ÛÈÊ"«iÀ>Ì���>�Ê,i>��ÌÞ]»Ê�* �
Ê Ó{Ê *�i�>ÀÞÊ
*ÀiÃi�Ì>Ì���]Ê-i«Ìi�LiÀÊÓääÇ°

Ê Ê http://www.apnic.net/meetings/24/program/
plenaries/apnic/presentations/bush-ipv6-op-

reality.pdf

ÊQ£äRÊ �i�vvÊ�ÕÃÌ��]Êº�*Û{ÊÝ�>ÕÃÌ���]»Ê�* �
ÊÓ{Ê*�i�>ÀÞÊ*ÀiÃi��
Ì>Ì���]Ê-i«Ìi�LiÀÊÓääÇ°

Ê Ê http://www.apnic.net/meetings/24/program/
plenaries/apnic/presentations/huston-ipv4-

exhaustion.pdf

�"��Ê�1-/" Ê���`ÃÊ>Ê	°-V°Ê>�`Ê>Ê�°-V°ÊvÀ��ÊÌ�iÊ�ÕÃÌÀ>��>�Ê >Ì���>�Ê1��ÛiÀÃ�ÌÞ°Ê
�iÊ�>ÃÊLii�ÊV��Ãi�ÞÊ��Û��Ûi`ÊÜ�Ì�ÊÌ�iÊ`iÛi��«�i�ÌÊ�vÊÌ�iÊ��ÌiÀ�iÌÊv�ÀÊ�>�ÞÊÞi>ÀÃ]Ê
«>ÀÌ�VÕ�>À�ÞÊÜ�Ì���Ê�ÕÃÌÀ>��>]ÊÜ�iÀiÊ�iÊÜ>ÃÊÀiÃ«��Ã�L�iÊv�ÀÊÌ�iÊ���Ì�>�ÊLÕ��`Ê�vÊÌ�iÊ
��ÌiÀ�iÌÊÜ�Ì���ÊÌ�iÊ�ÕÃÌÀ>��>�Ê>V>`i��VÊ>�`ÊÀiÃi>ÀV�ÊÃiVÌ�À°Ê/�iÊ>ÕÌ��ÀÊ�vÊ�Õ�iÀ�ÕÃÊ
��ÌiÀ�iÌ�Ài�>Ìi`ÊL���Ã]Ê�iÊ �ÃÊVÕÀÀi�Ì�ÞÊ Ì�iÊ
��ivÊ-V�i�Ì�ÃÌÊ>ÌÊ�* �
]Ê Ì�iÊ,i}���>�Ê
��ÌiÀ�iÌÊ,i}�ÃÌÀÞÊÃiÀÛ��}ÊÌ�iÊ�Ã�>Ê*>V�wVÊÀi}���°Ê�iÊÜ>ÃÊ>Ê�i�LiÀÊ�vÊÌ�iÊ��ÌiÀ�iÌÊ
�ÀV��ÌiVÌÕÀiÊ	�>À`ÊvÀ��Ê£���ÊÕ�Ì��ÊÓääx]Ê>�`ÊÃiÀÛi`Ê��ÊÌ�iÊ	�>À`Ê�vÊÌ�iÊ��ÌiÀ�iÌÊ
-�V�iÌÞÊvÀ��Ê£��ÓÊÕ�Ì��ÊÓää£°Ê��>��\Êgih@apnic.net



4HE�)NTERNET�0ROTOCOL�*OURNAL
ÓÓ

�*Û{Ê�``ÀiÃÃÊ-«>Vi\ÊÓ°{ÈÊ	������Ê��Ü�]Ê£°ÓxÊ	������ÊÌ�Ê��
LÞÊ����ÌÃV�ÊÛ>�Ê	i���Õ�

�Ê�Ê-i«Ìi�LiÀÊÓääx]Ê/�iÊ��ÌiÀ�iÌÊ*À�Ì�V��Ê��ÕÀ�>�Ê«ÕL��Ã�i`Ê>�Ê>ÀÌ�V�iÊ>L�ÕÌÊÌ�iÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊV��ÃÕ�«Ì���Q£R°Ê�ÌÊÌ�>ÌÊÌ��i]Ê
«À��iVÌ���ÃÊ`��iÊLÞÊ�i�vvÊ�ÕÃÌ��Ê>�`Ê/��ÞÊ�>��ÊÛ>À�i`ÊÜ�`i�Þ]Ê

LiV>ÕÃiÊÌ�iÊ�Õ�LiÀÊ�vÊÉnÊ>``ÀiÃÃÊL��V�ÃÊ��ÊÕÃiÊ�>`Ê}��iÊÕ«ÊÃ�>À«�ÞÊ
��Êi>À�ÞÊÓääx°Ê-�ÊÜ�>ÌÊ�>ÃÊ�>««i�i`ÊÃ��ViÊÌ�i�]Ê>�`ÊÜ�>ÌÊV>�ÊÜiÊ
iÝ«iVÌÊv�ÀÊÌ�iÊ��Ì�Ì���`�ÃÌ>�ÌÊvÕÌÕÀi¶

!DDRESS�!SSIGNMENT�AND�!LLOCATION
/�iÊ ��ÌiÀ�iÌÊ �ÃÃ�}�i`Ê  Õ�LiÀÃÊ �ÕÌ��À�ÌÞÊ �� �]Ê «>ÀÌÊ �vÊ Ì�iÊ
��ÌiÀ�iÌÊ
�À«�À>Ì���Êv�ÀÊ�ÃÃ�}�i`Ê >�iÃÊ>�`Ê Õ�LiÀÃÊQ�
�  R®Ê
�>ÃÊ>ÕÌ��À�ÌÞÊ�ÛiÀÊÌ�iÊ�*Û{Ê>``ÀiÃÃÊÃ«>Vi°Ê ��ÊÌ�iÊ«>ÃÌ]Ê �� �Ê}>ÛiÊ
�ÕÌÊ>``ÀiÃÃÊL��V�ÃÊ`�ÀiVÌ�ÞÊÌ�Êi�`ÊÕÃiÀÃ]ÊLÕÌÊ��ÜÊ�� �Ê`�ÃÌÀ�LÕÌiÃÊ
>``ÀiÃÃÊÃ«>ViÊ��ÊÌ�iÊv�À�Ê�vÊÉnÊL��V�Ã]Êi>V�Ê���`��}ÊÓ{ÊL�ÌÃÊÜ�ÀÌ�Ê
�vÊ>``ÀiÃÃÊÃ«>Vi]Ê�ÀÊ£È]ÇÇÇ]Ó£ÈÊ>``ÀiÃÃiÃ]ÊÌ�ÊwÛiÊ,i}���>�Ê��ÌiÀ�iÌÊ
,i}�ÃÌÀ�iÃÊ,�,Ã®°Ê/�iÀiÊ>ÀiÊ>ÊviÜÊiÝVi«Ì���Ã]ÊLÕÌÊ�vÀ� �
QÓRÊ}�ÛiÃÊ�ÕÌÊ
>``ÀiÃÃÊÃ«>ViÊ��Ê�vÀ�V>ÆÊ�* �
QÎRÊ��ÊÌ�iÊ�Ã�>�*>V�wVÊÀi}���ÆÊ�,� Q{RÊ

��Ê �ÀÌ�Ê��iÀ�V>ÆÊ��
 �
QxRÊ��Ê�>Ì��Ê��iÀ�V>Ê>�`ÊÌ�iÊ
>À�LLi>�ÆÊ
>�`Ê,�*Ê 

QÈRÊ��ÊÕÀ�«i]ÊÌ�iÊv�À�iÀÊ-�Û�iÌÊ1����]Ê>�`ÊÌ�iÊ��``�iÊ
>ÃÌ°Ê/�iÃiÊ,�,ÃÊÃ��iÌ��iÃÊ>ÃÃ�}�Ê>``ÀiÃÃÊÃ«>ViÊÌ�Êi�`ÊÕÃiÀÃ]ÊLÕÌÊ
��ÃÌ�ÞÊ >���V>ÌiÊ �ÌÊ Ì�Ê ��ÌiÀ�iÌÊ -iÀÛ�ViÊ *À�Û�`iÀÃÊ �-*Ã®]Ê Ü��Ê Ì�i�Ê
>ÃÃ�}�Ê �ÌÊ Ì�Ê Ì�i�ÀÊ VÕÃÌ��iÀÃ]Ê�i>���}Ê Ì�>ÌÊ Ì�iÀiÊ >ÀiÊ ÌÜ�Ê «���ÃÊ �vÊ
>Û>��>L�iÊ>``ÀiÃÃÊÃ«>Vi\ÊÌ�iÊ}��L>�Ê«���Ê�vÊÉnÊL��V�ÃÊÌ�>ÌÊ�� �Ê�>ÃÊ
��ÌÊ`i�i}>Ìi`ÊÌ�Ê>�Þ��iQÇR]Ê>�`ÊÌ�iÊ>``ÀiÃÃÊÃ«>ViÊ�i�`ÊLÞÊÌ�iÊ,�,ÃÊ
Ì�>ÌÊÌ�iÞÊ�>ÛiÊ��ÌÊ}�Ûi�Ê�ÕÌÊÞiÌ°Ê/�iÊ>ÀÌ�V�iÊ��ÊÌ�iÊ-i«Ìi�LiÀÊÓääxÊ
�ÃÃÕiÊ�vÊ/�iÊ��ÌiÀ�iÌÊ*À�Ì�V��Ê��ÕÀ�>�Q£RÊ����i`Ê>ÌÊÌ�iỀ i«�iÌ���Ê�vÊÌ�iÊ
�� �Ê}��L>�Ê«���]ÊÜ�iÀi>ÃÊÌ��ÃÊ>ÀÌ�V�iÊ��ÃÌ�ÞÊ����ÃÊ>ÌÊÌ�iÊ>��Õ�ÌÃÊ
�vÊ>``ÀiÃÃÊÃ«>ViÊ}�Ûi�Ê�ÕÌÊLÞÊÌ�iÊ,�,Ã]Ê«À�Û�`��}Ê>Ê��ÀiÊ}À>�Õ�>ÀÊ
Û�iÜ°Ê/�iÊ,�,ÃÊ «ÕL��Ã�Ê `>��ÞÊ Ài«�ÀÌÃÊ �vÊ Ì�i�ÀÊ >``ÀiÃÃÊ >ÃÃ�}��i�ÌÃÊ
>�`Ê>���V>Ì���ÃÊ��ÊÌ�i�ÀÊÀiÃ«iVÌ�ÛiÊ�/*ÊÃiÀÛiÀÃ°Ê�VV�À`��}ÊÌ�ÊÌ�iÃiÊ
Ài«�ÀÌÃÊ>ÃÊ`�Ü���>`i`Ê��Ê�>�Õ>ÀÞÊ£]ÊÓääÇ]ÊÌ�iÊ>��Õ�ÌÃÊ�vÊ>``ÀiÃÃÊ
Ã«>ViÊÃ��Ü�Ê��Ê/>L�iÊ£ÊÜiÀiÊ}�Ûi�Ê�ÕÌÊ�ÛiÀÊÌ�iÊ«>ÃÌÊÃiÛi�ÊÞi>ÀÃ°

4ABLE�����!DDRESS�3PACE�!LLOCATED�����n�����;*ANUARY������DATA=

���� ���� ���� ���� ���� ���� ����

!FRI.)# ���� ���� ���� ���� ���� ���� ����

!0.)#�� ����� ����� ����� ����� ����� ����� �����

!2).�� ����� ����� ����� ����� ����� ����� �����

,!#.)#�� ���� ���� ���� ���� ���� ����� �����

2)0%�.##�� ����� ����� ����� ����� ����� ����� �����

4OTAL����� ����� ����� ����� ����� ������ ������ ������
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��ÜiÛiÀ]Ê�vÊÜiÊV��«>ÀiÊÌ�iÃiÊÌ�Ì>�ÃÊÌ�ÊÌ�iÊÌ�Ì>�ÃÊÃii�Ê��Ê�>�Õ>ÀÞÊ£]Ê
ÓääÈ]ÊÜiÊÃiiÊÃ��iÊ`�vviÀi�ViÃÊ/>L�iÊÓ®°

4ABLE����!DDRESS�3PACE�!LLOCATED�����n�����;*ANUARY������DATA=

���� ���� ���� ���� ���� ���� ����

4OTAL ����� ����� ����� ����� ������ ������ n

��ÀÊ Ì�iÊ Þi>ÀÃÊ ÓäääÊ Ì�Ê ÓääÓ]Ê Ì�iÊ �Õ�LiÀÊ �vÊ >``ÀiÃÃiÃÊ Ài}�ÃÌiÀi`Ê
>ÃÊ}�Ûi�Ê�ÕÌÊ �ÃÊ Ã��}�Ì�ÞÊ ��ÜiÀ]Ê >ÃÊ Ãii�Ê ��Ê Ì�iÊ �>�Õ>ÀÞÊ£]ÊÓääÇÊ`>Ì>Ê
V��«>Ài`ÊÌ�ÊÌ�iÊ�>�Õ>ÀÞÊ£]ÊÓääÈỀ >Ì>p>ÊÀiÃÕ�ÌÊÌ�>ÌÊ�ÃÊÌ�ÊLiÊiÝ«iVÌi`Ê
LiV>ÕÃiÊ>``ÀiÃÃÊÃ«>ViÊ}�Ûi�Ê�ÕÌÊ��ÊÌ�>ÌÊÞi>ÀÊÌ�>ÌÊ�ÃÊ��Ê���}iÀÊÕÃi`Ê�ÃÊ
ÀiÌÕÀ�i`°Ê��ÜiÛiÀ]Êv�ÀÊÌ�iÊ�>ÌiÀÊÞi>ÀÃ]Ê>�`ÊiÃ«iV�>��ÞÊv�ÀÊÓääx]ÊÌ�iÀiÊ
�ÃÊ>ÊÀiÌÀ�>VÌ�ÛiÊ ��VÀi>ÃiÊ ��ÊÌ�iÊ�Õ�LiÀÊ�vÊ>``ÀiÃÃiÃÊ}�Ûi�Ê�ÕÌ°Ê/�iÊ
Ài>Ã��\Ê7�i�Ê�,� ÊÃÕÃ«iVÌÃÊ>�Ê>``ÀiÃÃÊÃ«>ViÊÕÃiÀÊ�>ÞÊV��iÊL>V�Ê
v�ÀÊ��ÀiÊÃ«>ViÊÀi�>Ì�Ûi�ÞÊÃ���]Ê�ÌÊÌ>�iÃÊ>Ê�>À}iÀÊL��V�ÊÌ�>�ÊÀiµÕiÃÌi`]Ê
>�`ÊÌ�i�ÊvÕ�w��ÃÊÌ�iÊÀiµÕiÃÌÊvÀ��Ê«>ÀÌÊ�vÊÌ�>ÌÊL��V�Ê>�`Ê�ii«ÃÊÌ�iÊÀiÃÌÊ
��ÊÀiÃiÀÛi°Ê-�Ê>�Ê�À}>��â>Ì���ÊÀiµÕiÃÌ��}Ê>ÊÉ£ÈÊ�>ÞÊ}iÌÊÌ�iÊwÀÃÌÊ�>�vÊ
�vÊ>ÊÉ£x°Ê7�i�ÊÌ�>ÌÊ�À}>��â>Ì���ÊÌ�i�ÊÀiµÕiÃÌÃÊ>��Ì�iÀÊÉ£ÈÊ��iÊ�ÀÊ
ÌÜ�ÊÞi>ÀÃÊ�>ÌiÀ]Ê�,� Ê}�ÛiÃÊÌ�iÊ�À}>��â>Ì���ÊÌ�iÊÃiV��`Ê�>�vÊ�vÊÌ�iÊ
É£x°Ê�,� ÊÃÕLÃiµÕi�Ì�ÞÊÀiV�À`ÃÊÌ��ÃÊ>ÃÊ>ÊÉ£xÊ}�Ûi�Ê�ÕÌÊ��ÊÌ�iÊ`>ÌiÊ
Ü�i�ÊÌ�iÊ�À�}��>�ÊÉ£ÈÊÜ>ÃÊÀiµÕiÃÌi`°

��ÀÊ ��ÃÌ>�Vi]Ê�,� ½ÃÊ�>�Õ>ÀÞÊ£]ÊÓääÈ]Ê`>Ì>ÊÃ��ÜÃÊÌ�>ÌÊ>ÊL��V�Ê�vÊ
£Ó°ÈÊ�������Ê>``ÀiÃÃiÃÊÜ>ÃÊ}�Ûi�Ê�ÕÌÊÜ�Ì���Ê73.0.0.0/8ÊL��V�\

arin|US|ipv4|73.0.0.0|12582912|20050419|allocated

��ÊÌ�iÊ�>�Õ>ÀÞÊ£]ÊÓääÇ]Ề >Ì>]ÊÌ��ÃÊ�Õ�LiÀÊ�>`ÊV�>�}i`ÊÌ�Ê£Î°ÈÊ�������Ê
>``ÀiÃÃiÃ\

arin|US|ipv4|73.0.0.0|13631488|20050419|allocated

/��ÃÊV�>�}iÊ�i>�ÃÊÌ�>ÌÊÃ��«�ÞÊ������}Ê>ÌÊÌ�iÊÀi}�ÃÌÀ>Ì���Ê`>ÌiÊ`�iÃÊ
��ÌÊ «À�Û�`iÊ ÛiÀÞÊ }��`Ê ��v�À�>Ì���°Ê �ÌÊ >�Ã�Ê `�iÃÊ ��ÌÊ >VV�Õ�ÌÊ v�ÀÊ
>``ÀiÃÃÊÃ«>ViÊ}�Ûi�Ê�ÕÌÊ��Êi>À��iÀÊÞi>ÀÃÊÌ�>ÌÊ�ÃÊÀiÌÕÀ�i`°Ê��Ê>�ÌiÀ�>Ì�ÛiÊ
>««À�>V�Ê�ÃÊÌ�ÊV�Õ�ÌÊÌ�iÊ>��Õ�ÌÊ�vÊ>``ÀiÃÃÊÃ«>ViÊ}�Ûi�Ê�ÕÌÊL>Ãi`Ê��Ê
Ì�iÊ,�,ÊÀiV�À`ÃÊ«ÕL��Ã�i`Ê��Ê>ÊViÀÌ>��Ê`>ÌiÊ/>L�iÊÎ®°

4ABLE�����2)2�2ECORDS�FOR�!DDRESS�3PACE�!LLOCATION

)!.!����	 2)2S��MILLIONS	 4OTAL

$ELEGATED &REE 2ECEIVED $ELEGATED &REE &REE $ELTA

*AN��������� ��� �� ������� ������� ������ �������

*AN��������� ��� �� ������� ������� ������ ������� ������

*AN��������� ��� �� ������� ������� ������ ������� ������

*AN��������� ��� �� ������� ������� ������ ������� ������

-AY�������� ��� �� ������� ������� ������ ������� �����

 �ÌiÊÌ�>ÌÊL��V�Ê7.0.0.0/8ÊÃ��ÜÃÊÕ«Ê>ÃÊÕ�ÕÃi`Ê��ÊÌ�iÊ�� �Ê}��L>�Ê
«���Ê>�`Ê�ÃÊV�Õ�Ìi`Ê>ÃÊ>Û>��>L�iÊ��ÊÌ�iÊÌ>L�i]ÊLÕÌÊÌ��ÃÊL��V�Ê�ÃÊ��Êv>VÌÊ
ÕÃi`ÊLÞÊÌ�iÊ1°-°Ê�i«>ÀÌ�i�ÌÊ�vÊ�ivi�Ãi°®
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/�iÊ �Õ�«Ê ��Ê >``ÀiÃÃÊ V��ÃÕ�«Ì���Ê LiÌÜii�Ê Óää{Ê £äÈÊ �������®Ê
>�`ÊÓääxÊ £ÈÈÊ�������®Ê �ÃÊ iÛi�Ê��ÀiÊ `À>�>Ì�VÊ ��Ê Ì��ÃÊ ��}�Ì]ÊÜ���iÊ
V��ÃÕ�«Ì���Ê �Õ�LiÀÃÊ �vÊ ÓääxÊ >�`Ê ÓääÈÊ £ÈnÊ �������®Ê >ÀiÊ ��ÜÊ
>���ÃÌÊ�`i�Ì�V>�°Ê/�iÊw}ÕÀiÊv�ÀÊÌ�iÊwÀÃÌÊv�ÕÀÊ���Ì�ÃÊ�vÊÓääÇÊÃii�ÃÊ
À>Ì�iÀÊ��`iÃÌÊ>ÌÊxÓÊ�������Ê>``ÀiÃÃiÃ]ÊLÕÌÊÌ�iÊÀi>Ã��Ê��iÃÊ��ÊÌ�iÊv>VÌÊ
Ì�>ÌÊ	��Ì]Ê	iÀ>�i�Ê>�`Ê iÜ�>�ÊÀiÌÕÀ�i`Ê46.0.0.0/8ÊÌ�Ê�� �Ê��Ê
�«À��°Ê-�ÊÌ�iÊ�Õ�LiÀÊ�vÊ>``ÀiÃÃiÃÊ}�Ûi�Ê�ÕÌÊvÀ��Ê�>�Õ>ÀÞÊÌ�Ê�«À��Ê
Ü>ÃÊÈ�Ê�������]Ê>ÊÀ>ÌiÊÌ�>ÌÊ«ÕÌÃÊÌ�iÊ,�,ÃÊ��ÊÌÀ>V�ÊÌ�Ê}�ÛiÊ�ÕÌÊ��ÀiÊ
Ì�>�ÊÓääÊ�������Ê>``ÀiÃÃiÃÊ��ÊÓääÇ°

/�iÊÃ�âiÊ�vÊ>``ÀiÃÃÊL��V�ÃÊ}�Ûi�Ê�>ÃÊLii�Ê��VÀi>Ã��}ÊÃÌi>`��Þ°Ê/>L�iÊ{Ê
Ã��ÜÃÊÌ�iÊ�Õ�LiÀÊ�vÊÀiµÕiÃÌÃÊv�ÀÊ>ÊViÀÌ>��ÊÀ>�}iÊ�vÊL��V�ÊÃ�âiÃ\ÊiµÕ>�Ê
�ÀÊ��}�iÀÊÌ�>�ÊÌ�iÊwÀÃÌ]Ê��ÜiÀÊÌ�>�ÊÌ�iÊÃiV��`ÊÛ>�ÕiÊÓääxÊ>�`Êi>À��iÀÊ
Û>�ÕiÃÊvÀ��ÊÌ�iÊ�>�Õ>ÀÞÊ£]ÊÓääÈÊ`>Ì>]ÊÓääÈÊÛ>�ÕiÃÊvÀ��ÊÌ�iÊ�>�Õ>ÀÞÊ
£]ÊÓääÇÊ`>Ì>®°

4ABLE�����.UMBER�OF�2EQUESTS�FOR�2ANGES�OF�"LOCK�3IZES

���� ���� ���� ���� ���� ���� ����

��������������� ����� ����� ����� ����� ����� ����� ����

������n����������� ����� ����� ����� ����� ����� ����� ����

������n���K����� ����� ����� ����� ����� ����� ����� ����

����K�n����K������ ����� ����� ����� ����� ����� ����� ���

����K�n��-�������� ����� ����� ����� ����� ����� ����� ��

���-����������� ���� ����� � ����� �� ����� ��

/�iÊ�Õ�LiÀÊ�vÊL��V�ÃÊ ��ÊÌ�iÊÌÜ�ÊÃ�>��iÃÌÊV>Ìi}�À�iÃÊ�>ÃÊ ��VÀi>Ãi`Ê
À>«�`�Þ]ÊLÕÌÊ��ÌÊ>ÃÊv>ÃÌÊ>ÃÊÌ�iÊ�Õ�LiÀÊ�vÊL��V�ÃÊ��ÊÌ�iÊ�>À}iÃÌÊV>Ìi}�ÀÞ]Ê
��ÊÀi�>Ì�ÛiÊ�Õ�LiÀÃ°Ê��ÜiÛiÀ]ÊÌ�iÊ��VÀi>ÃiÊ��Ê�>À}iÊL��V�ÃÊ�>ÃÊ>ÊÛiÀÞÊ
`À>�>Ì�VÊ ivviVÌÊ Ü�iÀi>ÃÊ Ì�iÊ Ã�>��Ê L��V�ÃÊ >ÀiÊ ��Ã�}��wV>�Ì]Ê Ü�i�Ê
������}Ê>ÌÊÌ�iÊ�������ÃÊ�vÊ>``ÀiÃÃiÃÊ��Û��Ûi`Ê/>L�iÊx®°

4ABLE����-ILLIONS�OF�!DDRESSES�'IVEN�/UT

���� ���� ���� ���� ���� ���� ����

������� ���� ���� ���� ���� ���� ���� ����

������n������ ���� ���� ���� ���� ���� ���� ����

������n���K ����� ����� ����� ����� ����� ����� �����

����K�n����K ����� ����� ����� ����� ����� ����� �����

����K�n��- ����� ����� ����� ����� ����� ����� �����

���- ���� ����� ����� ����� ����� ����� �����

/�iÊ��VÀi>ÃiÊ��ÊÌ�iÊÓ�³ÊL��V�ÃÊÜ>ÃÊÃ��i�ÞÊÀiÃ«��Ã�L�iÊv�ÀÊÌ�iÊ��}�Ê
�Õ�LiÀÊ�vÊ>``ÀiÃÃiÃÊ}�Ûi�Ê�ÕÌÊ��ÊÓääx°Ê��ÊÓääÈ]ÊÌ�iÀiÊÜ>ÃÊ}À�ÜÌ�Ê
��Ê>��ÊV>Ìi}�À�iÃÊiÝVi«ÌÊÌ�iÊÓ�³Ê��iÊiÛi�ÊÌ�iÊxää�ÊqÊÓ�ÊV>Ìi}�ÀÞÊ
��VÀi>Ãi`Ê��Ê�Õ�LiÀÊ�vÊ>``ÀiÃÃiÃÊ�vÊ��ÌÊ��Ê�Õ�LiÀÊ�vÊL��V�Ã®°Ê7�i�Ê
Ì�iÊÓ�³ÊL��V�ÃÊ>ÀiÊÌ>�i�Ê�ÕÌÊ�vÊÌ�iÊiµÕ>Ì���]ÊÓääxÊ�>`Ê>ÊÌ�Ì>�Ê�vÊ
�È°nÎÊ �������Ê >``ÀiÃÃiÃÊ �>�Õ>ÀÞÊ £]Ê ÓääÈ®Ê >�`Ê ÓääÈÊ �>`Ê ££�°äÈÊ
�������Ê}�Ûi�Ê�ÕÌ]ÊiÛi�ÊÜ�Ì��ÕÌÊvÕ��ÞÊV�ÀÀiVÌ��}Êv�ÀÊÌ�iÊ�,� ÊÀi«�ÀÌ��}Ê
«>ÀÌ�VÕ�>À�Ì�iÃ°Ê�««>Ài�Ì�ÞÊÌ�iÀiÊ�ÃÊÃÌ���Ê>�ÊÕ�`iÀ�Þ��}ÊÕ«Ü>À`ÊÌÀi�`°Ê

)0V��!DDRESS�#ONSUMPTION���V��Ì��Õi`
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Óx

��}ÕÀiÊ£ÊÃ��ÜÃÊÌ�iÊ>��Õ�ÌÃÊ�vÊ>``ÀiÃÃÊÃ«>ViÊ}�Ûi�Ê�ÕÌÊLÞÊ�� �Ê>�`Ê
LÞÊÌ�iÊ,�,ÃÊiÛiÀÞÊÞi>ÀÊvÀ��Ê£��{ÊÌ�ÊÓääÈ°

&IGURE����)0V��!DDRESS�3PACE�'IVEN�
/UT�FROM������TO�����

���

���

���

���

���� ���� ���	 ���
 ���� ���� ���� ���� ���� ���� ���� ���� ���	
�

��

������������������������"����#���� �����������!����
������������������������"����#������ �����������!����

��}ÕÀiÊÓÊ Ã��ÜÃÊ Ì�iÊ >��Õ�ÌÃÊ�vÊ >``ÀiÃÃÊ Ã«>ViÊ�>À�i`Ê>ÃÊº��ÊÕÃi»Ê
LÞÊ�� �Ê>�`ÊLÞÊÌ�iÊ,�,Ã°Ê/�iÊ`�vviÀi�ViÊLiÌÜii�ÊÌ�iÊÌÜ�Ê�Õ�LiÀÃÊ
�ÃÊÜ�>ÌÊÌ�iÊ,�,ÃÊ���`Ê ��Ê�À`iÀÊÌ�ÊÃ>Ì�ÃvÞÊ`>Þ�Ì��`>ÞÊ>``ÀiÃÃÊÃ«>ViÊ
ÀiµÕiÃÌÃ°Ê/��ÃÊ>��Õ�ÌÊ�ÃÊÕÃÕ>��ÞÊÌÜ�ÊÞi>ÀÃ½ÊÜ�ÀÌ�Ê�vÊ>``ÀiÃÃÊÃ«>Vi°

&IGURE����)0V��!DDRESS�3PACE�IN�5SE�
FROM������TO�����

����� ����� ���
� �
��� ����� ���
� ���	� �����
�	�	� �����

	��	�
	��
�


��	�

����

��

���

���

������

�������

�������
������

�������
�������

�������
�������

�������
������	

������

�������

�������
������

����� ����� �	�
�
����� ���	� ����� ����� �����

�
��� �����
�����

���	�
	����

	��	�

��� �!!�!�������$����%������"�����!�����#!� !
��� �!!�!�������$����%������"�����!�����#!� !

��

����

$EPLETION
/�iÊ iÝ>VÌÊ ���i�ÌÊ Ü�i�Ê Ì�iÊ �*Û{Ê >``ÀiÃÃÊ Ã«>ViÊ Ü���Ê LiÊ `i«�iÌi`Ê
`i«i�`ÃÊ ��Ê �Õ�iÀ�ÕÃÊ v>VÌ�ÀÃ°Ê -��ViÊ £��Ç]Ê Ì�iÊ Ì�Àii�Þi>ÀÊ «iÀ��`Ê
Ü�Ì�ÊÌ�iÊ�>À}iÃÌÊ}À�ÜÌ�Ê��ÊÞi>À�ÞÊ>``ÀiÃÃÊÕÃiÊÜ>ÃÊvÀ��ÊÓääÎÊÌ�ÊÓääxÊ
Ài�>Ì�ÛiÊÌ�ÊÌ�iÊÓääÓÊw}ÕÀi\Ê>Êv>VÌ�ÀÊÓ°{]Ê�ÀÊÎ{Ê«iÀVi�ÌÊ«iÀÊÞi>À°Ê�vÊÌ��ÃÊ
}À�ÜÌ�ÊÀi«i>ÌÃÊ�ÌÃi�vÊ��ÊÌ�iÊ�iÝÌÊÌ�ÀiiÊÞi>ÀÃ]ÊÜiÊÜ���ÊLiÊ�ÕÌÊ�vÊ�*Û{Ê
>``ÀiÃÃiÃÊ��ÊÌ�iÊÃiV��`Ê�>�vÊ�vÊÓä£ä°Ê
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��ÌiÀiÃÌ��}�Þ]ÊÌ�iÊ«iÀ��`ÊÜ�Ì�ÊÌ�iÊ��ÜiÃÌÊ}À�ÜÌ�Ê>�Ã�Ê��V�Õ`iÃÊÌ�iÊÞi>ÀÊ
ÓääÎ\ÊvÀ��ÊÓää£ÊÌ�ÊÓääÎÊÀi�>Ì�ÛiÊÌ�ÊÓäää°Ê��ÊÓääÎ]Ê£ÓÊ«iÀVi�ÌÊ��ÀiÊ
>``ÀiÃÃiÃÊÜiÀiÊ}�Ûi�Ê�ÕÌÊ Ì�>�Ê ��ÊÓäää]Ê v�ÀÊ>�Ê>ÛiÀ>}iÊ ��VÀi>ÃiÊ ��Ê
Þi>À�ÞÊÕÃiÊ�vÊ{Ê«iÀVi�Ì°Ê�vÊÌ��ÃÊ�ÃÊÌ�iÊ�iÜÊÌÀi�`Êv�ÀÊÌ�iÊV����}ÊÞi>ÀÃ]Ê
ÜiÊV>�ÊiÝ«iVÌÊÌ�ÊÀÕ�Ê�ÕÌÊ�vÊ�*Û{Ê>``ÀiÃÃiÃÊ��Ê��`�Óä£Î°Ê/�iÀiÊ�ÃÊ�vÊ
V�ÕÀÃiÊ��ÊÀi>Ã��ÊÌ�Ê>ÃÃÕ�iÊÌ�>ÌÊvÕÌÕÀiÊ�*Ê>``ÀiÃÃÊÕÃiÊÜ���ÊV��v�À�ÊÌ�Ê
«>ÌÌiÀ�ÃÊÃii�Ê��Êi>À��iÀÊÞi>ÀÃ]ÊLÕÌÊÜiÊÀi>��ÞÊ�>ÛiÊ��Ì���}Êi�ÃiÊÌ�ÊL>ÃiÊ
�ÕÀÊ«À��iVÌ���ÃÊÕ«��°

-�Ê>�Þ��iÊ iÝ«iVÌ��}Ê Ì�Ê�LÌ>��Ê�iÜÊ �*Û{Ê>``ÀiÃÃÊ Ã«>ViÊ��ÀiÊ Ì�>�Ê
Ì�ÀiiÊ Þi>ÀÃÊ vÀ��Ê��ÜÊ �ÃÊ Ì>���}Ê >Ê L�}Ê À�Ã�°Ê7�Ì�Ê Ì�iÊ �*Û{Ê ÀiÃiÀÛiÃÊ
Û�Ã�L�ÞÊ `�����Ã���}Ê i>V�Ê Þi>À]Ê Ì�iÊ µÕiÃÌ���Ê �Ã\Ê7�>ÌÊ V>�ÊÜi]Ê >ÃÊ >Ê
V���Õ��ÌÞ]Ê `�Ê Ì�Ê�>�iÊ Ì�iÊ �*Û{Ê >``ÀiÃÃÊ `i«�iÌ���Ê >ÃÊ «>���iÃÃÊ >ÃÊ
«�ÃÃ�L�i¶Ê�*Û{Ê>``ÀiÃÃiÃÊ>ÀiÊÕÃivÕ�Ê���ÞÊ�vÊÌ�iÊ«i�«�iÊÜ��Ê�ii`ÊÌ�i�Ê
V>�Ê �LÌ>��Ê Ì�i�]Ê �i>���}Ê Ì�>ÌÊ ÕÃ��}Ê Õ«Ê >``ÀiÃÃiÃÊ Õ��iViÃÃ>À��ÞÊ
v>ÃÌÊ �ÀÊ ��V���}Ê Õ«Ê Ì�iÊ ÃÌ����>Û>��>L�iÊ ÀiÃiÀÛiÃÊ >ÀiÊ L�Ì�Ê ÃÕL�«Ì��>�Ê
Ã��ÕÌ���Ã°Ê�ÌÊ�>ÃÊLii�ÊÃÕ}}iÃÌi`ÊÌ�>ÌÊÌÕÀ���}Ê�*Û{Ê>``ÀiÃÃÊÃ«>ViÊ��Ì�Ê
>ÊÌÀ>`>L�iÊV����`�ÌÞÊÜ�Õ�`Ê>���ÜÊ>ÊvÀiiÊ�>À�iÌÊÌ�Êv�À�]Ê>�`��}ÊÌ�iÊ
ivwV�i�ÌỀ �ÃÌÀ�LÕÌ���Ê�vÊ>``ÀiÃÃÊÃ«>ViÊvÀ��ÊÌ��ÃiÊÜ��Ê�>ÛiÊ�ÌÊÌ�ÊÌ��ÃiÊ
Ü��Ê�ii`Ê�Ì°Ê

/��ÃÊ ÃVi�>À��Ê �>ÃÊ ÃiÛiÀ>�Ê «À�L�i�Ã°Ê ��ÀÃÌ]Ê Ü�i�Ê ÃÕ««�ÞÊ �ÃÊ ����Ìi`Ê
>�`Ê`i�>�`Ê�ÃÊ��}�]Ê«À�ViÃÊÀ�ÃiÊ>�`Ê��>À`��}ÊLiV��iÃÊ�ÕVÀ>Ì�Ûi°Ê-�Ê
Ì�iÊivviVÌÊ�vÊ�>���}Ê>``ÀiÃÃÊÃ«>ViÊÌÀ>`>L�iÊV�Õ�`ÊLiÊ>ÊÀi`ÕVÌ���Ê�vÊ
>Û>��>L�iÊ >``ÀiÃÃÊ Ã«>ViÊ À>Ì�iÀÊ Ì�>�Ê >�Ê ��VÀi>Ãi°Ê ��`Ê ViÀÌ>���Þ]Ê >ÃÊ
ÌÀ>`��}Ê �*Û{Ê Ã«>ViÊ LiV��iÃÊ ��ÀiÊ ���i�Þ]Ê ���`iÀÃÊ �vÊ �>À}iÊ >``ÀiÃÃÊ
L��V�ÃÊÜ���ÊLiÊ�iÃÃÊ��V���i`ÊÌ�ÊÀiÌÕÀ�ÊÌ�i�°Ê���>��Þ]Ê��ÀiÊÌ�>�Ê�>�vÊ�vÊ
Ì�iÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊ��ÊÕÃiÊ�ÃÊ�i�`ÊLÞÊ�À}>��â>Ì���ÃÊ��ÊÌ�iÊ1��Ìi`Ê
-Ì>ÌiÃ]ÊÜ�iÀi>ÃÊÌ�iÊ`iÛi��«��}ÊÜ�À�`Ê�>ÃÊV��«>À>Ì�Ûi�ÞÊ��ÌÌ�iÊ>``ÀiÃÃÊ
Ã«>Vi°Ê/�iÊ«À�Ã«iVÌÊ�vÊ�>Û��}ÊÌ�ÊLÕÞÊ>``ÀiÃÃÊÃ«>ViÊvÀ��Ê��iÀ�V>�Ê
V��«>��iÃÊÌ�>ÌÊ}�ÌÊÌ�iÊÃ«>ViÊv�ÀÊvÀiiÊ�ÃÊ��ÌÊ���i�ÞÊÌ�ÊLiÊ«�«Õ�>ÀÊ��ÊÌ�iÊ
ÀiÃÌÊ�vÊÌ�iÊÜ�À�`°

!DDRESS�2ECLAMATION�A�3OLUTION�
/�iÀiÊ>ÀiÊÌÜ�Ê�>À}iÊV�>ÃÃiÃÊ�vÊ«�Ìi�Ì�>��ÞÊÀiV�>��>L�iÊ>``ÀiÃÃÊÃ«>Vi\Ê
Ì�iÊV�>ÃÃÊÊÀiÃiÀÛi`ÊÃ«>ViÊ240.0.0.0 – 255.255.255.255®Ê>�`Ê
Ì�iÊV�>ÃÃÊ�ÊL��V�ÃÊ}�Ûi�Ê�ÕÌÊ`�ÀiVÌ�ÞÊÌ�Êi�`ÊÕÃiÀÃÊLÞÊ�� �°Ê/�iÊV�>ÃÃÊ
ÊÃ«>ViÊ�>ÃÊÓÈnÊ�������Ê>``ÀiÃÃiÃÊ>�`ÊÜ�Õ�`Ê}�ÛiÊÕÃÊ��ÊÌ�iÊ�À`iÀÊ�vÊ
£nÊ���Ì�ÃÊÜ�ÀÌ�Ê�vÊ�*Û{Ê>``ÀiÃÃÊÕÃi°Ê��ÜiÛiÀ]Ê�>�ÞÊ/
*É�*ÊÃÌ>V�Ã]Ê
ÃÕV�Ê>ÃÊÌ�iÊ��iÊ��Ê7��`�ÜÃ]Ê`�Ê��ÌÊ>VVi«ÌÊ>``ÀiÃÃiÃÊvÀ��ÊV�>ÃÃÊÊ
Ã«>ViÊ>�`ÊÜ���Ê��ÌÊiÛi�ÊV���Õ��V>ÌiÊÜ�Ì�ÊV�ÀÀiÃ«��`i�ÌÃÊ���`��}Ê
Ì��ÃiÊ>``ÀiÃÃiÃ°Ê�ÌÊ�ÃÊ«À�L>L�ÞÊÌ��Ê�>ÌiÊ��ÜÊÌ�ÊV�>�}iÊÌ��ÃÊLi�>Û��ÀÊ
��Ê Ì�iÊ ��ÃÌ>��i`Ê L>ÃiÊ Liv�ÀiÊ Ì�iÊ >``ÀiÃÃÊ Ã«>ViÊ Ü�Õ�`Ê LiÊ �ii`i`°Ê
/�iÀiÊ>ÀiÊVÕÀÀi�Ì�ÞÊ{ÓÊV�>ÃÃÊ�ÊL��V�ÃÊ>�`Ê>��Ì�iÀÊÌÜ�ÊÉnÃÊvÀ��ÊV�>ÃÃÊ

ÊÃ«>ViÊ��ÃÌi`Ê>ÃÊ}�Ûi�Ê�ÕÌÊÌ�Êi�`ÊÕÃiÀÃpÇÎnÊ�������Ê>``ÀiÃÃiÃ°Ê/�iÊ
1°-°Ê}�ÛiÀ��i�ÌÊÕÃiÃÊ>L�ÕÌÊ£äÊ�vÊÌ��ÃiÊL��V�ÃÆÊÓ£Ê�vÊÌ�i�Ê>ÀiÊ��ÌÊ
«ÀiÃi�ÌÊ��ÊÌ�iÊ	�À`iÀÊ�>ÌiÜ>ÞÊ*À�Ì�V��Ê	�*®ÊÀ�ÕÌ��}ÊÌ>L�i°Ê

)0V��!DDRESS�#ONSUMPTION���V��Ì��Õi`
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��Ì��Õ}�Ê�>ÀÃ�Ê�Õ`}�i�ÌÃÊ>L�ÕÌÊÌ�iÊ�ii`Êv�ÀÊÃ�Ê�ÕV�Ê>``ÀiÃÃÊÃ«>ViÊ
>ÀiÊ i>Ã��ÞÊ�>`iÊ vÀ��Ê Ì�iÊ �ÕÌÃ�`iÊÜ�Ì��ÕÌÊ �>Û��}Ê >��Ê Ì�iÊ «iÀÌ��i�ÌÊ
��v�À�>Ì���]Ê�ÌÊÃii�ÃÊÀi>Ã��>L�iÊÌ�ÊÌÀÞÊÌ�ÊÀiV�>��ÊÃ��iÊ�vÊÌ��ÃÊÃ«>Vi°Ê
�ÊÜ�Õ�`ÊV��Ã�`iÀÊ}iÌÌ��}ÊL>V�Ê�>�vÊ�vÊ Ì��ÃÊ Ã«>ViÊ>ÊL�}Ê ÃÕVViÃÃ]ÊLÕÌÊ
Ì�>ÌÊÜ�Õ�`Ê}�ÛiÊÕÃÊ���ÞÊÓÊÞi>ÀÃÊÜ�ÀÌ�Ê�vÊ>``�Ì���>�Ê>``ÀiÃÃÊÃ«>Vi°Ê
/�iÀiÊ>ÀiÊ>�Ã�ÊÈ{xÊ�������Ê>``ÀiÃÃiÃÊ�vÊ��`iÀÊV�>ÃÃÊ	Ê>ÃÃ�}��i�ÌÃ]Ê
LÕÌÊÀiV�>����}ÊÌ��ÃiÊÜ���ÊLiÊiÝÌÀi�i�ÞÊ`�vwVÕ�ÌÊLiV>ÕÃiÊ�i>À�ÞÊn]äääÊ
��`�Û�`Õ>�Ê >ÃÃ�}��i�ÌÃÊ >ÀiÊ ��Û��Ûi`°Ê,iV�>����}Ê>Ê V�>ÃÃÊ	ÊL��V�Ê �ÃÊ
«À�L>L�ÞÊ��ÌÊ�ÕV�Êi>Ã�iÀÊ Ì�>�ÊÀiV�>����}Ê>ÊV�>ÃÃÊ�ÊL��V�]ÊLÕÌÊÌ�iÊ
>��Õ�ÌÊ�vÊ>``ÀiÃÃÊÃ«>ViÊÀiÌÕÀ�i`Ê�ÃÊ�iÃÃÊÌ�>�Ê�>�vÊ>Ê«iÀVi�Ì°

0LANNING�FOR�THE�%ND�'AME
-�ÊÜ�>ÌÊÃ��Õ�`ÊÜiÊ`�¶Ê��Ê�ÞÊ�«�����\Ê«À���ÌiÊ«Ài`�VÌ>L���ÌÞ°Ê/�iÊ
Ã�ÌÕ>Ì���ÊÜ�iÀiÊÜiÊÀÕ�Ê�ÕÌÊ�vÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊ�ÕV�Êv>ÃÌiÀÊÌ�>�Ê
iÝ«iVÌi`ÊÜ�Õ�`ÊLiÊÛiÀÞÊ�>À�vÕ�Ê>ÃÊ�À}>��â>Ì���ÃÊÃÌÀÕ}}�iÊÌ�Ê>`�ÕÃÌÊ
Ì�Ê Ì�iÊ �iÜÊ V�ÀVÕ�ÃÌ>�ViÃ°Ê "�Ê Ì�iÊ �Ì�iÀÊ �>�`]Ê �vÊ Ì�iÊ �*Û{Ê Ã«>ViÊ
Õ�iÝ«iVÌi`�ÞÊ�>ÃÌÃÊ���}iÀ]Ê«i�«�iÊ�>ÞÊLiÊ`�Ã��V���i`ÊÌ�ÊLi��iÛiÊÃ«>ViÊ
�ÃÊ Ài>��ÞÊÀÕ����}Ê�ÕÌÊ>�`ÊÌ�i�ÊÜ�Õ�`ÊLiÊÕ�«Ài«>Ài`ÊÜ�i�Ê �ÌÊ`�iÃ°Ê
�ÀÌ�wV�>��ÞÊ`i�>Þ��}ÊÀÕ����}Ê�ÕÌÊ�vÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊ>�Ã�Ê«À����}ÃÊ
Ì�iÊÃ�ÌÕ>Ì���Ê��ÊÜ��V�Ê�ÌÊ�ÃÊ`�vwVÕ�ÌÊÌ�Ê}iÌÊ�*Û{ÊÃ«>Vi]ÊLÕÌÊ��ÌÊi��Õ}�Ê
«i�«�iÊvii�ÊÌ�iÊ«>��ÊÌ�Ê���Ì�>ÌiÊ�*ÛÈỀ i«��Þ�i�Ì°Ê"�iÊÃ��ÕÌ���ÊÜ�ÀÌ�ÞÊ
�vÊ V��Ã�`iÀ>Ì���ÊÜ�Õ�`ÊLiÊ Ì�Ê ��«�ÃiÊ>ÊÜ�À�`Ü�`iÊ��À>Ì�À�Õ�Ê��Ê
Ì�iÊV�>�}iÊ�vÊ�*Û{Ê>``ÀiÃÃÊ>���V>Ì���Ê>�`Ê>ÃÃ�}��i�ÌÊ«���V�iÃÊ>vÌiÀÊ
>ÊViÀÌ>��Ê`>ÌiÊÌ�Ê>�`ÊÌ��ÃÊ«Ài`�VÌ>L���ÌÞ°Ê�vÊÃ��iÊ���`Ê�vÊi�V�ÕÀ>}i`Ê
�ÀÊv�ÀVi`ÊÀiV�>�>Ì���Ê�vÊ��`iÀÊV�>ÃÃÊ�ÊL��V�ÃÊ�ÃÊ`iÃ�Ài`]ÊÌ��ÃÊ«À�ViÃÃÊ
Ã��Õ�`ÊLiÊ ��ÃÌ�}>Ìi`Ê Ã���iÀÊ À>Ì�iÀÊ Ì�>�Ê �>ÌiÀ]ÊL�Ì�Ê v�ÀÊ Ì�iÊ Ã>�iÊ�vÊ
«Ài`�VÌ>L���ÌÞÊ>�`ÊLiV>ÕÃiÊ�ÌÊ}�ÛiÃÊÌ�iÊ>``ÀiÃÃÊ���`iÀÃÊ��Û��Ûi`ÊÌ��iÊ
Ì�ÊÀi�À}>��âiÊÌ�i�ÀÊ�iÌÜ�À�Ã°Ê���Ì�iÀÊÃ�>��ÊLÕÌÊÕÃivÕ�ÊÃÌi«ÊÜ�Õ�`ÊLiÊ
Ì�Ê����ÌÊÌ�iÊÃ�âiÊ�vÊ>``ÀiÃÃÊL��V�ÃÊ}�Ûi�Ê�ÕÌ°Ê/��ÃÊÃVi�>À��ÊÜ�Õ�`ÊLiÊ
���iÊÌ�iÊ>}Àii�i�ÌÊLiÌÜii�ÊÌ�iÊ,�,ÃÊ>�`Ê�� �ÊÌ�>ÌÊÌ�iÊ,�,ÃÊÜ���Ê
ÀiVi�ÛiÊÌÜ�ÊÉnÃÊ>ÌÊ>ÊÌ��iÊ��ÊÌ�iÊvÕÌÕÀi°Ê/�iÊÃ�ÌÕ>Ì���ÊÜ�iÀiÊ>ÊÃ��}�iÊ
É�Ê�ÀÊ ÉnÊ>���V>Ì���ÊV��ÃÌ�ÌÕÌiÃÊxÊ�ÀÊ iÛi�Ê£äÊ«iÀVi�ÌÊ�vÊ Ì�iÊ>``ÀiÃÃÊ
Ã«>ViÊ}�Ûi�Ê�ÕÌÊ ��ÊÌ�>ÌÊÞi>ÀÊ�>�iÃÊ>`iµÕ>ÌiÊ«Ài`�VÌ���ÃÊiÝÌÀi�i�ÞÊ
`�vwVÕ�Ì]Ê>�`Ê>�Ã�ÊÀÕ�ÃÊÌ�iÊÀ�Ã�ÊÌ�>ÌÊ>Ê}��`Ê«>ÀÌÊ�vÊÌ�iÊ>``ÀiÃÃÊL��V�Ê
��Ê µÕiÃÌ���Ê Ü���Ê �iÛiÀÊ LiÊ ÕÃi`Ê >ÃÊ V�ÀVÕ�ÃÌ>�ViÃÊ V�>�}i°Ê ����Ì��}Ê
��`�Û�`Õ>�Ê >���V>Ì���ÃÊ Ì�Ê >Ê É££Ê �ÀÊ É£ÓÊ Ü�Õ�`Ê LiÊ LiÌÌiÀ]Ê iÛi�Ê �vÊ �ÌÊ
ÀiµÕ�ÀiÃÊÌ�iÊÀiµÕiÃÌ��}Ê�À}>��â>Ì���ÊÌ�ÊV��iÊL>V�Êv�ÀÊ��ÀiÊ>``ÀiÃÃÊ
Ã«>ViÊÃiÛiÀ>�ÊÌ��iÃÊ«iÀÊÞi>À°

���>��Þ]Ê �ÌÊ Ãii�ÃÊ «ÀÕ`i�ÌÊ v�ÀÊ >��Ê �À}>��â>Ì���ÃÊ ÕÃ��}Ê «ÕL��VÊ �*Û{Ê
>``ÀiÃÃÊÃ«>ViÊÌ�ÊÃÌ>ÀÌÊ«�>����}Êv�ÀÊÌ�iÊ���i�ÌÊÌ�>ÌÊÌ�iÞÊÌ�i�Ãi�ÛiÃ]Ê
�ÀÊÌ��À`Ê«>ÀÌ�iÃÊÌ�>ÌÊÌ�iÞÊV���Õ��V>ÌiÊÜ�Ì�Ê�ÛiÀÊÌ�iÊ«ÕL��VÊ��ÌiÀ�iÌ]Ê
V>�Ê��Ê���}iÀÊ�LÌ>��Ê>``�Ì���>�Ê�*Û{Ê>``ÀiÃÃÊÃ«>Vi°
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2EFERENCES
Ê Q£RÊ /��ÞÊ �>��]Ê º�Ê *À>}�>Ì�VÊ ,i«�ÀÌÊ ��Ê �*Û{Ê �``ÀiÃÃÊ -«>ViÊ


��ÃÕ�«Ì���]»Ê/�iÊ��ÌiÀ�iÌÊ*À�Ì�V��Ê��ÕÀ�>�]Ê6��Õ�iÊn]Ê �°Ê
Î]Ê-i«Ìi�LiÀÊÓääx°

Ê QÓRÊ �vÀ� �
]Êhttp://www.afrinic.net

Ê QÎRÊ �* �
]Êhttp://www.apnic.net

Ê Q{RÊ �,� ]Êhttp://www.arin.net

Ê QxRÊ ��
 �
]Êhttp://www/lacnic.net

Ê QÈRÊ ,�*Ê 

]Êhttp://ripe.net

Ê QÇRÊ �� �Ê��ÌiÀ�iÌÊ*À�Ì�V��ÊÛ{Ê�``ÀiÃÃÊ-«>Vi
Ê Ê http://www.iana.org/assignments/ipv4-address-space

����/-
�Ê6� Ê	�� 1�Ê���`ÃÊ>Ê	>V�i��ÀÊ�vÊ ��v�À�>Ì���Ê>�`Ê
���Õ��V>Ì���Ê
/iV�����}ÞÊ `i}ÀiiÊ vÀ��Ê Ì�iÊ�>>}ÃiÊ��}iÃV����Ê ��Ê /�iÊ�>}Õi]Ê iÌ�iÀ�>�`Ã°Ê ��Ê
£��x]Ê�iÊv�Õ�`Ê���Ãi�vÊ��ÊÌ�iÊi�iÀ}��}Ê��ÌiÀ�iÌÊ-iÀÛ�ViÊ*À�Û�`iÀÊLÕÃ��iÃÃ°Ê/�iÀiÊ�iÊ
�i>À�i`Ê>L�ÕÌÊÃÞÃÌi�Ê>`����ÃÌÀ>Ì���]Ê�*Ê�iÌÜ�À���}]Ê>�`ÊiÃ«iV�>��ÞÊÀ�ÕÌ��}°Ê�vÌiÀÊ
wÀÃÌÊÃÌ>ÀÌ��}Ê>ÊÃ�>��Ê�-*ÊÜ�Ì�Êv�ÕÀÊ�Ì�iÀÃÊ>�`ÊÜ�À���}Ê>ÃÊ>ÊÃi���ÀÊ�iÌÜ�À�Êi�}��iiÀÊ
v�ÀÊ11 /Ê iÌ�iÀ�>�`Ã]Ê�iÊLiV>�iÊ>ÊvÀii�>�ViÊV��ÃÕ�Ì>�ÌÊ��ÊÓäää°Ê �ÌÊ���}Ê>vÌiÀÊ
Ì�>Ì]Ê �iÊ ÃÌ>ÀÌi`Ê V��ÌÀ�LÕÌ��}Ê Ì�Ê Ì�iÊ �/�Ê�Õ�Ì������}Ê ��Ê �*ÛÈÊ Ü�À���}Ê }À�Õ«°Ê
�iÊÜÀ�ÌiÊ Ì�iÊ L���Ê	�*\Ê	Õ��`��}Ê,i��>L�iÊ iÌÜ�À�ÃÊÜ�Ì�Ê Ì�iÊ	�À`iÀÊ�>ÌiÜ>ÞÊ
*À�Ì�V��]Ê�-	 Êä�x�È�ääÓx{�n]Ê«ÕL��Ã�i`ÊLÞÊ"½,i���ÞÊ��ÊÓääÓ]Ê>�`Ê,Õ����}Ê�*ÛÈ]Ê
�-	 Ê£x�äx�xÓÇä]Ê«ÕL��Ã�i`ÊLÞÊ�«ÀiÃÃÊ��ÊÓääx°Ê��>��\Êiljitsch@muada.com

)0V��!DDRESS�#ONSUMPTION���V��Ì��Õi`
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1Ãi`ÊLÕÌÊ1�>���V>Ìi`\Ê*�Ìi�Ì�>��ÞÊ�Ü�Ü>À`ÊÉnÊ�ÃÃ�}��i�ÌÃ
LÞÊ�i�Ê6i}�`>]Ê�
�  

�Ê*Û{Ê�>ÃÊ«À�Ûi�ÊÌ�ÊLiÊiÝVii`��}�ÞÊ«�«Õ�>À]ÊÃ�Ê�ÌÊÃ��Õ�`ÊLiÊ��ÊÃÕÀ«À�ÃiÊ
Ì�>ÌÊÌ�iÊÌ��iÊ�ÃÊÀ>«�`�ÞÊ>««À�>V���}ÊÜ�i�ÊÌ�iÊ�>ÃÌÊÉnÊL��V�ÊÜ���ÊLiÊ
>���V>Ìi`Ê>�`Ê Ì�iÊ ��ÌiÀ�iÌÊ�ÃÃ�}�i`Ê Õ�LiÀÃÊ�ÕÌ��À�ÌÞ½ÃÊ �� �½Ã®Ê
vÀiiÊ «���Ê �vÊ >``ÀiÃÃÊ Ã«>ViÊ Ü���Ê LiÊ i�«ÌÞ°Ê �ÌÊ Ì�iÊ Ì��iÊ �vÊ ÜÀ�Ì��}]Ê
�i�vvÊ �ÕÃÌ��Ê �vÊ Ì�iÊ �Ã�>Ê *>V�wVÊ  iÌÜ�À�Ê ��v�À�>Ì���Ê 
i�ÌÀiÊ
�* �
®Ê �ÃÊ «À��iVÌ��}Q£RÊ Ì�iÊ �� �Ê vÀiiÊ «���Ê Ü���Ê ÀÕ�Ê �ÕÌÊ ��Ê ��`�
Óä£ä°Ê1�v�ÀÌÕ�>Ìi�Þ]Ê�ÌÊ�ÃÊ«�ÃÃ�L�iÊÌ�>ÌÊÃ��iÊ�vÊÌ�iÃiÊÀi�>����}ÊÉnÃÊ
�>ÞÊV>ÕÃiÊ«À�L�i�ÃÊv�ÀÊi�ÌiÀ«À�ÃiÊ>�`Ê��ÌiÀ�iÌÊ-iÀÛ�ViÊ*À�Û�`iÀÊ�-*®Ê
�iÌÜ�À�Ê�«iÀ>Ì�ÀÃÊÜ�i�Ê Ì�iÞÊ>ÀiÊ«ÕÌÊL>V�Ê ��Ì�ÊÕÃi°Ê/�iÃiÊL��V�ÃÊ
>ÀiÊ ��ÌÊ Ì�iÊ ÉnÃÊ Ì�>ÌÊ �>ÛiÊ Lii�Ê ÀiÌÕÀ�i`Ê Ì�Ê �� �Ê LÞÊ Ì�iÊ �À�}��>�Ê
Ài}�ÃÌÀ>�ÌÃÆÊÌ�iÞÊ>ÀiÊ«ÀiÛ��ÕÃ�ÞÊÕ�>ÃÃ�}�i`Ê>``ÀiÃÃÊL��V�Ã°

#ONCERNS
/�iÀiÊ>ÀiÊ�>�ÞÊV��ViÀ�ÃÊ>L�ÕÌÊÌ�iÊ�� �ÊvÀiiÊ«���Ê`i«�iÌ���]ÊLÕÌÊ
��iÊ�vÊÌ�i�ÊÃii�ÃÊ«>ÀÌ�VÕ�>À�ÞÊÃÌÀ>�}�Ìv�ÀÜ>À`ÊÌ�Ê �`i�Ì�vÞÊ>�`ÊwÝ°Ê
�>�ÞÊ�À}>��â>Ì���ÃÊ�>ÛiÊV��Ãi�ÊÌ�ÊÕÃiÊÕ�Ài}�ÃÌiÀi`Ê�*Û{Ê>``ÀiÃÃiÃÊ
��ÊÌ�i�ÀÊ��ÌiÀ�>�Ê�iÌÜ�À�ÃÊ>�`]Ê��ÊÃ��iÊV>ÃiÃ]Ê�iÌÜ�À�ÊiµÕ�«�i�ÌÊ�ÀÊ
Ã�vÌÜ>ÀiÊ«À�Û�`iÀÃÊ�>ÛiÊV��Ãi�Ê Ì�ÊÕÃiÊÕ�Ài}�ÃÌiÀi`Ê �*Û{Ê>``ÀiÃÃiÃÊ
��ÊÌ�i�ÀÊ«À�`ÕVÌÃÊ�ÀÊÃiÀÛ�ViÃ°Ê��Ê�>�ÞÊV>ÃiÃÊÌ�iÊV���ViÊÌ�ÊÕÃiÊÌ�iÃiÊ
>``ÀiÃÃiÃÊÜ>ÃÊ�>`iÊLiV>ÕÃiÊÌ�iÊ�iÌÜ�À�Ê�«iÀ>Ì�ÀÃÊ`�`Ê��ÌÊÜ>�ÌÊÌ�iÊ
>`����ÃÌÀ>Ì�ÛiÊLÕÀ`i�Ê�vÊÀiµÕiÃÌ��}Ê>ÊÀi}�ÃÌiÀi`ÊL��V�Ê�vÊ>``ÀiÃÃiÃÊ
vÀ��Ê>Ê,i}���>�Ê��ÌiÀ�iÌÊ,i}�ÃÌÀÞÊ,�,®QÓ]Ê££R°Ê��Ê�Ì�iÀÊV>ÃiÃÊÌ�iÞÊ�>ÞÊ
��ÌÊ�>ÛiÊÀi>��âi`ÊÌ�>ÌÊ,�
Ê£�£nQÎRÊÃiÌÊ>Ã�`iÊÌ�ÀiiÊL��V�ÃÊ�vÊ>``ÀiÃÃÊ
Ã«>ViÊv�ÀÊ«À�Û>ÌiÊ�iÌÜ�À�Ã]ÊÃ�ÊÌ�iÞÊ�ÕÃÌÊ«�V�i`ÊÜ�>ÌÊÌ�iÞÊLi��iÛi`ÊÌ�Ê
LiÊ>�ÊÕ�ÕÃi`ÊL��V�]Ê�ÀÊÌ�i�ÀÊ�ii`ÃÊiÝVii`i`ÊÌ�iÊ,�
Ê£�£nÊÃiÌ�>Ã�`iÊ
L��V�Ã°Ê"Ì�iÀÊ�À}>��â>Ì���ÃÊÕÃi`ÊÌ�iÊ`iv>Õ�ÌÊ>``ÀiÃÃÊÀ>�}iÊÃÕ}}iÃÌi`Ê
LÞÊÌ�i�ÀÊiµÕ�«�i�ÌÊÛi�`�À]Ê�ÀÊÃÕ««��i`Ê��ÊiÝ>�«�iÊ`�VÕ�i�Ì>Ì���]Ê
Ü�i�Ê V��w}ÕÀ��}Ê  iÌÜ�À�Ê �``ÀiÃÃÊ /À>�Ã�>Ì���Ê  �/®Ê `iÛ�ViÃ°Ê
,i}>À`�iÃÃÊ �vÊ Ì�iÊ Ài>Ã��]Ê Ì�iÃiÊÕÃiÃÊ �vÊ Õ�Ài}�ÃÌiÀi`Ê >``ÀiÃÃiÃÊÜ���Ê
V��y�VÌÊÜ�Ì�ÊÀ�ÕÌi`Ê>``ÀiÃÃiÃÊÜ�i�ÊÌ�iÊÉnÃÊ��ÊµÕiÃÌ���Ê>ÀiÊiÛi�ÌÕ>��ÞÊ
>ÃÃ�}�i`ÊÌ�Ê�-*ÃÊ�ÀÊi�ÌiÀ«À�ÃiÊÕÃiÀÃ°

�ÊviÜÊiÝ>�«�iÃÊ�vÊÉnÃÊÜ�iÀiÊ«À�L�i�ÃÊ>ÀiÊ���i�ÞÊÌ�Ê�VVÕÀÊv����Ü\

 1.0.0.0/8Ê 7�`i�ÞÊ ÕÃi`Ê >ÃÊ «À�Û>ÌiÊ >``ÀiÃÃÊ Ã«>ViÊ ��Ê �>À}iÊ
Ê Ê Ê �À}>��â>Ì���ÃÊÜ��ÃiÊ�ii`ÃÊiÝVii`ÊÌ��ÃiÊ«À�Û�`i`Ê
Ê Ê Ê v�ÀÊLÞÊ,�
Ê£�£nQ{R

 5.0.0.0/8Ê 1Ãi`Ê LÞÊ ��iÊ �vÊ �Õ�iÀ�ÕÃÊ âiÀ��V��w}ÕÀ>Ì���Ê
Ê Ê Ê ��ÌiÀ�iÌÊ>««��V>Ì���ÃÊ��V�Õ`��}ÊÌ�iÊ�>�>V��Ê6* Ê
Ê Ê Ê ÃiÀÛ�ViÊQx]ÊÈR®

 42.0.0.0/8Ê �iv>Õ�ÌÊÀ>�}iÊÕÃi`Ê��ÊÌ�iÊ �/ÊV��w}ÕÀ>Ì���Ê�vÊ>ÌÊ
Ê Ê Ê �i>ÃÌÊ ��iÊ ��ÌiÀ�iÌÊ >««��>�ViÊ Ì�iÊ �*Ê *À�VÕÀÛiÊ
Ê Ê Ê ÇääÜ�QÇR®
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"À}>��â>Ì���ÃÊÕÃ��}ÊÌ�iÃiÊ>``ÀiÃÃÊÀ>�}iÃÊ��Ê«À�`ÕVÌÃÊ�ÀÊÃiÀÛ�ViÃÊ�>ÞÊ
iÝ«iÀ�i�ViÊ«À�L�i�ÃÊÜ�i�Ê��ÀiÊÃ«iV�wVÊ��ÌiÀ�iÌÊÀ�ÕÌiÃÊ>ÌÌÀ>VÌÊÌÀ>vwVÊ
Ì�>ÌÊÜ>ÃÊ�i>�ÌÊ v�ÀÊ ��ÌiÀ�>�Ê ��ÃÌÃ]Ê �ÀÊ >�ÌiÀ�>Ì�Ûi�ÞÊ w�`Ê Ì�i�Ãi�ÛiÃÊ
Õ�>L�iÊÌ�ÊÀi>V�ÊÌ�iÊ�i}�Ì��>ÌiÊÕÃiÀÃÊ�vÊÌ��ÃiÊ>``ÀiÃÃiÃÊLiV>ÕÃiÊÌ��ÃiÊ
>``ÀiÃÃiÃÊ>ÀiÊLi��}ÊÕÃi`Ê��ÌiÀ�>��Þ°Ê/�iÊÕÃiÀÃÊ�vÊÕ�Ài}�ÃÌiÀi`Ê�iÌÜ�À�ÃÊ
�>ÞÊ>�Ã�Êw�`Ê«À�L�i�ÃÊÜ�Ì�ÊÀiÛiÀÃiÊ���>��Ê >�iÊ-ÞÃÌi�Ê � -®Ê
ÀiÃ��ÕÌ���]Ê `i«i�`��}Ê ��Ê ��ÜÊ Ì�i�ÀÊ � -Ê ÃiÀÛiÀÃÊ >ÀiÊ V��w}ÕÀi`°Ê
/�iÃiÊ«À�L�i�ÃÊ>ÀiÊ���i�ÞÊÌ�ÊÀiÃÕ�ÌÊ��Ê>``�Ì���>�ÊV>��ÃÊÌ�Ê�i�«`iÃ�ÃÊ>�`Ê
ÃiVÕÀ�ÌÞỀ iÃ�ÃÊ>ÌÊL�Ì�Êi�ÌiÀ«À�ÃiÃÊ>�`Ê�-*Ã]ÊÜ�Ì�ÊÕ�iÝ«iVÌi`ÊLi�>Û��ÀÊ
v�ÀÊi�`ÊÕÃiÀÃÊÌ�>ÌÊ��}�ÌÊLiÊ�>À`ÊÌ�Ê`�>}��Ãi°Ê1ÃiÀÃÊ�vÊÕ�Ài}�ÃÌiÀi`Ê
>``ÀiÃÃÊÃ«>ViÊ�>ÞÊ>�Ã�ÊiÝ«iÀ�i�ViÊ«À�L�i�ÃÊÜ�Ì�ÊÕ�iÝ«iVÌi`ÊÌÀ>vwVÊ
Li��}ÊÀiVi�Ûi`Ê>ÌÊÌ�i�ÀÊÃ�ÌiÊ�vÊÌ�iÞÊ�i>�Ê��ÌiÀ�>�ÊÀ�ÕÌiÃÊÌ�ÊÌ�iÊ«ÕL��VÊ
��ÌiÀ�iÌ°Ê�>�ÞÊ �-*ÃÊ�>ÛiÊ>�Ài>`ÞÊ�>`ÊiÝ«iÀ�i�ViÊÜ�Ì�Ê Ì��ÃÊ ÌÞ«iÊ�vÊ
À�ÕÌ��}Ê ��V��Ã�ÃÌi�VÞÊ >ÃÊ ÀiVi�ÌÊ ÉnÊ >���V>Ì���ÃÊ Ài>V�Ê À�ÕÌ��}Ê Ì>L�iÃÊ
>�`ÊL�}��Êw�ÌiÀÃÊ>ÀiÊÕ«`>Ìi`°

!LTERNATIVES
/�iÀiÊ >ÀiÊ ÃiÛiÀ>�Ê >�ÌiÀ�>Ì�ÛiÃÊ Ì�Ê ÕÃ��}Ê Õ�Ài}�ÃÌiÀi`Ê �*Û{Ê >``ÀiÃÃÊ
Ã«>Vi\

UÊ 1ÃiÊ,�
Ê£�£nÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊ��Ê�ii`ÊÌ�Ê�LÌ>��ÊÌ��ÃÊÃ«>ViÊ
vÀ��Ê>�Ê,�,®

UÊ 1ÃiÊ�*Û{Ê>``ÀiÃÃÊÃ«>ViÊÀi}�ÃÌiÀi`ÊÜ�Ì�Ê>�Ê,�,

UÊ 1ÃiÊ�*ÛÈÊ>``ÀiÃÃÊÃ«>ViÊÀi}�ÃÌiÀi`ÊÜ�Ì�Ê>�Ê,�,

UÊ 1ÃiÊ �*ÛÈÊ1��µÕiÊ ��V>�Ê�``ÀiÃÃQnRÊ Ã«>ViÊ ��Ê �ii`Ê Ì�Ê �LÌ>��Ê Ì��ÃÊ
Ã«>ViÊvÀ��Ê>�Ê,�,®

"LÛ��ÕÃ�Þ]Ê >��Ê �vÊ Ì�iÃiÊ ivv�ÀÌÃÊÜ���Ê ��Û��ÛiÊ Ài�Õ�LiÀ��}Ê �iÌÜ�À�Ã]Ê
>Ê Ã��iÌ��iÃÊ«>��vÕ�Ê>�`Ê Ì��i�V��ÃÕ���}Ê«À�ViÃÃ°Ê/��ÃiÊÕÃ��}ÊÕ��
Ài}�ÃÌiÀi`Ê Õ��µÕiÊ �*Û{Ê >``ÀiÃÃÊ Ã«>ViÊ Ã��Õ�`Ê ����Ê >ÌÊ Ài�Õ�LiÀ��}Ê
Ì�i�ÀÊ�iÌÜ�À�ÃÊ�ÀÊÃiÀÛ�ViÃÊLiv�ÀiÊÌ�iÊ«ÀiÛ��ÕÃ�ÞÊÕ�>���V>Ìi`ÊÉnÃÊ>ÀiÊ
>���V>Ìi`ÊÌ�Ê>Û��`Ê>``ÀiÃÃÊV�>Ã�iÃÊ>�`ÊÀ�ÕÌ��}Ê`�vwVÕ�Ì�iÃ°

�``�Ì���>��Þ]ÊÛi�`�ÀÃÊ>�`Ê`�VÕ�i�Ì>Ì���ÊÜÀ�ÌiÀÃÊV>�ÊV�i>�ÊÕ«ÊÌ�i�ÀÊ
V��w}ÕÀ>Ì���ÃÊ Ì�Êi�ÃÕÀiÊ Ì�iÞÊÕÃiÊ,�
Ê£�£nÊ>``ÀiÃÃiÃ]Ê�ÀÊ�>�iÊ �ÌÊ
V�i>ÀÊÌ�ÊÌ�i�ÀÊÕÃiÀÃÊÌ�>ÌÊÌ�iÞÊ�ÕÃÌÊÕÃiÊÀi}�ÃÌiÀi`Ê>``ÀiÃÃiÃÊÌ�Ê>Û��`Ê
À�ÕÌ��}ÊV��y�VÌÃ°

���Ê ,�,ÃÊ «À�Û�`iÊ vÀiiÊ Ìi�i«���iÊ �i�«`iÃ�ÃÊ Ì�>ÌÊ V>�Ê >`Û�ÃiÊ Þ�ÕÊ
��Ê �LÌ>����}Ê Õ��µÕiÊ �*Û{Ê �ÀÊ �*ÛÈÊ >``ÀiÃÃÊ Ã«>Vi°Ê 	ÕÌÊ �vÊ Þ�ÕÊÜ>�ÌÊ
Ì�Ê V��Ì��ÕiÊ ÕÃ��}Ê Õ�Ài}�ÃÌiÀi`Ê Ã«>ViÊ >�`Ê V>�Ê ÌÀ>�Ã�Ì���Ê Ì�Ê �*ÛÈ]Ê
Ì�iÊ «ÀiwÝÊ Ãi�iVÌ���Ê�iV�>��Ã�Ê `iÃVÀ�Li`Ê ��Ê,�
Ê {£�ÎÊ�>�iÃÊ Ì�iÊ
«À�L>L���ÌÞÊ�vÊ>ÊV�>Ã�Ê>Ê�iÀiÊ£Ê��ÊxxäÊL������°Ê1�Ì��>Ìi�Þ]ÊÌÀ>�Ã�Ì�����}Ê
Ì�Ê�*ÛÈÊ�ÃÊ��ÃÌÊ���i�ÞÊÌ�iÊLiÃÌÊÃ��ÕÌ���]Ê>�`ÊÌ��ÃÊ>««À�>V�Ê�vviÀÃÊ>�Ê
�««�ÀÌÕ��ÌÞÊv�ÀÊÌ��ÃiÊ�>Û��}ÊÌ�ÊÀi�Õ�LiÀÊ«>ÀÌÃÊ�vÊÌ�i�ÀÊ�iÌÜ�À�ÊÌ�Ê
>Û��`Ê>ÊÃÕLÃiµÕi�ÌÊÀi�Õ�LiÀ��}Ê�>ÌiÀÊ��Ì�Ê�*ÛÈ°

!WKWARD����!SSIGNMENTS���V��Ì��Õi`
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!BOUT�)!.!�AND�)#!..
�� �Ê>���V>ÌiÃÊ>``ÀiÃÃÊÃ«>ViÊÌ�Ê,�,ÃÊ>VV�À`��}ÊÌ�ÊÌ�iÊ}��L>�Ê�*Û{Ê
Q�RÊ>�`Ê�*ÛÈQ£äRÊ«���V�iÃ°Ê�ÌiÀ«À�ÃiÊ>�`Ê�-*Ê�iÌÜ�À�ÃÊ�ii`ÊÌ�Ê�LÌ>��Ê
�*Ê>``ÀiÃÃiÃÊvÀ��ÊÌ�i�ÀÊÕ«ÃÌÀi>�Ê«À�Û�`iÀÊ�ÀÊvÀ��ÊÌ�iÊ>««À�«À�>ÌiÊ
,�,°

/�iÊ ��ÌiÀ�iÌÊ 
�À«�À>Ì���Ê v�ÀÊ �ÃÃ�}�i`Ê  >�iÃÊ >�`Ê  Õ�LiÀÃÊ
�
�  ®Ê�ÃÊ>�Ê��ÌiÀ�>Ì���>��ÞÊ�À}>��âi`]Ê���«À�wÌÊV�À«�À>Ì���ÊÌ�>ÌÊ
�>ÃÊÀiÃ«��Ã�L���ÌÞÊv�ÀÊ��ÌiÀ�iÌÊ*À�Ì�V��Ê�*®Ê>``ÀiÃÃÊÃ«>ViÊ>���V>Ì���]Ê
«À�Ì�V��Ê �`i�Ì�wiÀÊ >ÃÃ�}��i�Ì]Ê }i�iÀ�VÊ }/��®Ê >�`Ê V�Õ�ÌÀÞÊ V�`iÊ
VV/��®Ê /�«��iÛi�Ê ���>��Ê �>�iÊ ÃÞÃÌi�Ê �>�>}i�i�Ì]Ê >�`Ê À��ÌÊ
ÃiÀÛiÀÊÃÞÃÌi�Ê�>�>}i�i�ÌÊvÕ�VÌ���Ã°Ê/�iÃiÊÃiÀÛ�ViÃÊÜiÀiÊ�À�}��>��ÞÊ
«iÀv�À�i`Ê Õ�`iÀÊ 1°-°Ê }�ÛiÀ��i�ÌÊ V��ÌÀ>VÌÊ LÞÊ �� �Ê >�`Ê �Ì�iÀÊ
i�Ì�Ì�iÃ°Ê�
�  Ê��ÜÊ«iÀv�À�ÃÊÌ�iÊ�� �ÊvÕ�VÌ���°

2EFERENCES
Ê Q£RÊhttp://www.potaroo.net/tools/ipv4/

Ê QÓRÊ ,�
Ê££Ç{]Ê«>À>ÊÓ°ÓÊÃÌ>ÌiÃÊ��Ê«>ÀÌ]Êº/�iÊÌiÀ�Ê��ÌiÀ�iÌÊ,i}�ÃÌÀÞÊ
�,®ÊÀiviÀÃÊÌ�ÊÌ�iÊ�À}>��â>Ì���ÊÜ��V�Ê�>ÃÊÌ�iÊÀiÃ«��Ã�L���ÌÞÊv�ÀÊ
}>Ì�iÀ��}Ê>�`ÊÀi}�ÃÌiÀ��}Ê��v�À�>Ì���Ê>L�ÕÌÊ�iÌÜ�À�ÃÊÌ�ÊÜ��V�Ê
�`i�Ì�wiÀÃÊ �iÌÜ�À�Ê �Õ�LiÀÃ]Ê >ÕÌ�����ÕÃÊ ÃÞÃÌi�Ê �Õ�LiÀÃ®Ê
�>ÛiÊLii�Ê>ÃÃ�}�i`ÊLÞÊÌ�iÊ�,°Ê��Ê,�,Ê`�iÃÊÌ��ÃÊvÕ�VÌ���Êv�ÀÊ�ÌÃÊ
ÃiÀÛ�ViÊ>Ài>°»

Ê QÎRÊhttp://www.ietf.org/rfc/rfc1918.txt

Ê Q{RÊhttp://tools.ietf.org/id/draft-hain-1918bis-
01.txt

Ê QxRÊhttps://secure.logmein.com/products/hamachi/
howitworks.asp

Ê QÈRÊhttp://en.wikipedia.org/wiki/Hamachi

Ê QÇRÊhttp://www.hp.com/rnd/support/faqs/700wl.htm

Ê QnRÊhttp://www.ietf.org/rfc/rfc4193.txt

Ê Q�RÊhttp://www.icann.org/general/allocation-IPv4-
rirs.html

ÊQ£äRÊhttp://www.icann.org/general/allocation-IPv6-
rirs.htm

ÊQ££RÊ �>��i�Ê�>ÀÀi�LiÀ}]Ê�iÀ>À`Ê,�ÃÃ]Ê*>Õ�Ê7��Ã��]Ê>�`Ê�iÃ��iÊ �L��i]Ê
º�iÛi��«�i�ÌÊ�vÊÌ�iÊ,i}���>�Ê��ÌiÀ�iÌÊ,i}�ÃÌÀÞÊ-ÞÃÌi�]»Ê/�iÊ
��ÌiÀ�iÌÊ*À�Ì�V��Ê��ÕÀ�>�]Ê6��Õ�iÊ{]Ê �°Ê{]Ê�iVi�LiÀÊÓää£°

�"Ê6�"��Ê���`ÃÊ>Ê	�Ê���Ã®ÊvÀ��ÊÌ�iÊ1��ÛiÀÃ�ÌÞÊ�vÊ
i�ÌÀ>�Ê�}�>�`°Ê�iÊ����i`Ê
�
�  Ê��ÊÓääÈÊ>�`Ê�ÃÊÌ�iÊ�>�>}iÀ]Ê Õ�LiÀÊ,iÃ�ÕÀViÃÊ�Ê�� �°Ê�iÊ�>ÃÊ«ÀiÛ��ÕÃ�ÞÊ
Ü�À�i`Êv�ÀÊÌ�iÊ,�*Ê 

]ÊÜ�iÀiÊ�iÊÀ>�ÊÌ�iÊ,i}�ÃÌÀ>Ì���Ê-iÀÛ�ViÃÊ`i«>ÀÌ�i�Ì°Ê�iÊ
V>�ÊLiÊÀi>V�i`Ê>Ì\Êleo.vegoda@icann.org
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	���Ê,iÛ�iÜ

5NCOMMON�3ENSE 1�V�����Ê-i�Ãi\Ê"ÕÌÊ�vÊÌ�iÊ	�ÝÊ/������}Êv�ÀÊ��Ê��ÊÌ�iÊ	�ÝÊ7�À�`]Ê
	ÞÊ *iÌiÀÊ 
�V�À>�i]Ê �-	 Ê £�n{££Ó�{ÇÇ�Ý]Ê *ÕL��Ã�i`Ê LÞÊ
>«ÃÌ��i]Ê
Óää{]Êhttp://www.wileyeurope.com

�Ê ÃiÀ�iÃÊ �vÊ >ÀÌ�V�iÃÊ «ÕL��Ã�i`Ê ��Ê silicon.comÊ v�À�Ê Ì�iÊ L>Ã�ÃÊ v�ÀÊÊ
Ì��ÃÊL���]ÊÜ��V�Ê����ÃÊ>ÌÊÌ�iÊivviVÌÊÌ�>ÌÊ�iÜÊÌiV�����}ÞÊ�>ÃÊ��ÊLÕÃ��
�iÃÃÊ>�`Ê�ÌÃÊ��«��V>Ì���ÃÊv�ÀÊÃ�V�iÌÞ°Ê��Ê�>�ÞÊÜ>ÞÃÊ�ÌÊ>ÌÌ>V�ÃÊV��Ûi��
Ì���>�ÊÜ�Ã`��Ê>�`Êv�ÀViÃÊ>ÊÀiiÛ>�Õ>Ì���Ê�vÊÌ�iÊivviVÌÊ�vÊÌiV�����}Þ]Ê
�vÌi�ÊiÝ«�Ã��}Êy>ÜÃÊ��ÊÌ�iÊLÕÃ��iÃÃÊ��}�VÊÌ�>ÌÊ�i>`ÊÌ�Ê�>�ÞÊ��ÛiÃÌ�
�i�ÌÃÊ>�`Ê`iV�Ã���Ã°

/�iÊL���Ê�ÃÊ>��i`Ê>ÌÊÌiV�����}�ÃÌÃ]Ê�>�>}iÀÃ]Ê>�`Ê«À�viÃÃ���>�ÃÊÜ��Ê
>ÀiÊ��ÌiÀiÃÌi`Ê��ÊV�>�}iÊ>�`Ê«À�}ÀiÃÃ]Ê�vviÀ��}ÊÌ�i�Ê>Ê}���«ÃiÊ�vÊÌ�iÊ
vÕÌÕÀi°Ê�ÌÊ�ÃÊi>ÃÞÊÌ�ÊÀi>`]ÊÜ�Ì�Ê��LiÀ>�ÊÕÃiÊ�vÊw}ÕÀiÃÊ>�`ÊÌ>L�iÃÊÌ�Ê>�`Ê
Õ�`iÀÃÌ>�`��}°Ê

/RGANISATION

�V�À>�iÊ Li}��ÃÊ LÞÊ ������}Ê >ÌÊ Ì�iÊ V���Õ��V>Ì���Ê �vÊ �`i>Ã]Ê
«>ÀÌ�VÕ�>À�ÞÊ v>�À�ÞÊ V��«�iÝÊ >�`Ê ��Ûi�Ê V��Vi«ÌÃ°Ê�iÊ ��ÌiÃÊ Ì�iÊ �>V�Ê
�vÊ>}Àii�i�ÌÊ��ÊÌ�iÊ�>��ÀÊV��ViÀ�ÃÊ�vÊÌ�iÊvÕÌÕÀiÊ>�`ÊLi��>�ÃÊÌ�iÊ
�>�`���}Ê�vÊ V��«�iÝÊLÕÃ��iÃÃÊ >�`Ê«���Ì�V>�Ê Ì�«�VÃ—>�`Ê Ì�iÊ �>V�Ê�vÊ
i�}��iiÀ��}Ê ÌÞ«iÊ À�}�ÕÀÊ >««��i`Ê Ì�Ê Ì�i�ÀÊ >ÃÃiÃÃ�i�Ì°Ê �iÊ ÃÕ}}iÃÌÃÊ
>Ê �ÕV�Ê ��ÀiÊ À�}�À�ÕÃÊ ��`i���}Ê �vÊ V��«�iÝÊ LÕÃ��iÃÃÊ «À�L�i�ÃÊ
�ÃÊ ÀiµÕ�Ài`]Ê iÃ«iV�>��ÞÊ �vÊ LÕÃ��iÃÃÊ «À�ViÃÃiÃ]Ê Ü��V�Ê >ÀiÊ ÌÞ«�V>��ÞÊ
V��«�iÝÊ>�`Ê��ÌiÀ�Ài�>Ìi`]ÊÃ�ÊÌÀi>Ì��}ÊÌ�i�Ê>ÃÊ�Ã��>Ìi`ÊºÃÌ�Ûi«�«iÃ»Ê
�ÃÊ��>««À�«À�>ÌiÊ>�`ÊiÀÀ�À�«À��i°Ê
�V�À>�iÊi�«�>Ã�ÃiÃÊÌ�iÊ�ii`Êv�ÀÊ
������i>ÀÊÌ������}°Ê


�V�À>�i½ÃÊ >�>�ÞÃ�ÃÊ V��Ì��ÕiÃÊ Ü�Ì�Ê >�Ê >ÃÃiÃÃ�i�ÌÊ �vÊ ÌiV�����}ÞÊ
�>À�iÌÃ]Ê��ÌÊÃÕÀ«À�Ã��}�ÞÊLi}�����}ÊÜ�Ì�ÊÌ�iÊv�ÀViÃÊLi���`ÊÌ�iÊ`�Ì�
V��ÊLÕLL�i]ÊÜ�Ì�Ê«>ÀÌ�VÕ�>ÀÊÀiviÀi�ViÊÌ�ÊÌ�iÊivviVÌÊÌ�>ÌÊÌ�iÊÃ��V>��i`Ê
�iÜÊ>�`Ê��`Ê iV�����iÃÊ �>ÛiÊ�>`Ê��Ê i>V�Ê�Ì�iÀ°Ê�iÊ ÃÕ}}iÃÌÃÊ Ì�>ÌÊ
Ã��ÀÌ�ÌiÀ�Ê >««À�>V�iÃ]Ê Ü�Ì�Ê Ì�i�ÀÊ Ìi�`i�VÞÊ Ì�Ê ��ÌÊ ��}��Û�Ã�L���ÌÞÊ
ÃÞ�«Ì��ÃÊ>�`Ê��ÌÊÌ�iÊÕ�`iÀ�Þ��}ÊV���iÀV�>�Êv>VÌ�ÀÃ]Ê>ÀiÊ>ÊL>ÀÀ�iÀÊ
Ì�Ê«À�}ÀiÃÃ°Ê
�V�À>�iÊÀiyiVÌÃÊÌ�>ÌÊÜ���ÃÌÊÌ�iÊ`�Ì�V��ÊL���Ê�ÃÊ�ÛiÀ]Ê
�ÌÊ�ÃÊ��ÜÊV�i>ÀÊÌ�>ÌÊÌ�iÊ�����iÊÜ�À�`Ê�>ÃÊLii�ÊÛiÀÞÊÃÕVViÃÃvÕ�Ê>�`Ê�>ÃÊ
`À>}}i`ÊÌ�iÊ��`ÊÜ�À�`Ê>���}Ê��Ê�ÌÃÊÜ>�i°

/�iÊ L���Ê Ì�i�Ê ����ÃÊ >ÌÊ V�>�}i\Ê V��Ã�`iÀ��}Ê Ì�iÊ >`�«Ì���Ê �vÊ �iÜÊ
ÌiV�����}ÞÊ >�`Ê Ì�iÊ ��«>VÌÊ ivviVÌÊ �vÊ Ì�iÊ ��ÌiÀ�iÌ]Ê V��«>À��}Ê Ì��ÃÊ
�iÜÊ ÌiV�����}ÞÊÜ�Ì�Ê Ì�iÊ >`�«Ì���Ê �vÊ Ìi�iÛ�Ã���°Ê 
�V�À>�iÊ Ã«i�`ÃÊ
>Ê Ã�}��wV>�ÌÊ >��Õ�ÌÊ �vÊ Ì��iÊ ��Ê L�Ì�Ê i�ÌiÀÌ>���i�ÌÊ >�`Ê �i>À���}°Ê
�iÊiÝ>���iÃÊ Ì�«�VÃÊ>ÃÊÛ>À�i`Ê>ÃÊÃiVÕÀ�ÌÞ]Ê Ì�iÊi>ÃiÊ�vÊ��Ûi�i�ÌÊ�vÊ
��v�À�>Ì���Ê >VÀ�ÃÃÊ L�À`iÀÃ]Ê >�`Ê Ì�iÊ À��iÊ �vÊ Ã«iV�>��ÃÌÊ >�`Ê }i�iÀ>�Ê
`iÛ�ViÃ°Ê
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��ÃÊ>ÃÃiÃÃ�i�ÌÊ�vÊÃiVÕÀ�ÌÞÊV��Ã�`iÀÃÊÌ�iÊÀ>�}iÊ>�`ÊÀ>ÌiÊ�vÊÃ«Ài>`Ê�vÊ
Ì�Ài>ÌÃÊ>�`ÊÃ��iÊ>`Û>�Vi`ÊV�Õ�ÌiÀ�i>ÃÕÀiÃÊÃÕV�Ê>ÃÊL���iÌÀ�VÃ°Ê�iÊ
V��Ã�`iÀÃÊ Ì�iÊ�>ÌÕÀiÊ�vÊV�>�}iÊ«À�}À>��iÃÊ>�`Ê Ì�iÊ�>À�vÕ�ÊÜ>ÞÃÊ
��Ãi�Ã�Ì�ÛiÊ��VÀ��>�>}i�i�ÌÊV>�Ê>vviVÌÊÌ�i�ÀÊ«À�}ÀiÃÃ°Ê


�V�À>�iÊ iÝ«��ÀiÃÊ Ì�iÊ À��iÊ �vÊ Ì�iÊ V��ÃÕ�iÀÊ ��Ê `iV�`��}Ê Ü��V�Ê
ÌiV���V>�Ê ����Û>Ì���ÃÊ ÃÕÀÛ�Ûi]Ê >ÃÊ iÝi�«��wi`ÊLÞÊ Ì�iÊ }À�ÜÌ�Ê�vÊ Ì�iÊ
��iÀ�V>�ÊV>L�iÊ/6Ê
�/6®Ê�>À�iÌ°Ê�iÊ��ÌiÃÊÌ�>ÌÊ��ÃÌÊV��ÃÕ�iÀÃÊ
�>ÛiÊ>ÊwÝi`Ê�iÛi�Ê�vÊ`�Ã«�Ã>L�iÊ��V��iÊ>�`Ê�iÜÊ����Û>Ì���ÃÊ>���ÜÊ
Ì�i�ÊÌ�ÊÀi`�ÀiVÌÊÀ>Ì�iÀÊÌ�>�Ê��VÀi>ÃiÊÌ�i�ÀÊ�iÛi�Ê�vÊÃ«i�`��}°Ê
�V��
À>�iÊ>À}ÕiÃÊ Ì�>ÌÊ Ì��ÃÊ ÌÀÕÌ�Ê �ÃÊ ÀiyiVÌi`Ê ��Ê Ì�iÊ Ã>ÌÕÀ>Ì���ÊÜ�Ì���Ê Ì�iÊ
��L��iÊ �>�`ÃiÌÊ�>À�iÌÊ >�`Ê Ì�iÊ `Þ�>��VÃÊ Ãii�Ê LiÌÜii�Ê Ì�iÊ�i`�>Ê
V��«>��iÃÊ>�`Ê�iÜÊ����Û>Ì�ÀÃÊÃÕV�Ê>ÃÊ >«ÃÌiÀ°Ê

/�iÊ«i�Õ�Ì��>ÌiÊV���iVÌ���Ê�vÊiÃÃ>ÞÃÊV��Ã�`iÀÃÊÌ�iÊÃ«ii`Ê�vÊ����Û>�
Ì���°Ê 
�V�À>�iÊ ��ÌiÃÊ Ì�>ÌÊ �>�ÞÊ V��ÃÕ�iÀÃÊ >ÀiÊ ÃÕvviÀ��}Ê vÀ��Ê
ºÌiV�����}ÞÊv>Ì�}Õi»Ê>�`Ê�>�ÞÊ«À�`ÕVÌÃÊ>ÀiÊÃÕvviÀ��}ÊvÀ��Êºvi>ÌÕÀiÊ
`i>Ì�°»Ê�iÀiÊ�iÊ`�ÃVÕÃÃiÃÊÃÌ>}�>Ì���ÊÜ�Ì���ÊÌ�iÊ��L��iÊ�>À�iÌÊ>�`Ê
`�Ã���ÕÃ����i�ÌÊ Ü�Ì�Ê Ì�iÊ 7�Ài�iÃÃÊ �««��V>Ì���Ê *À�Ì�V��Ê 7�*®]Ê
�i�iÀ>�Ê*>V�iÌÊ,>`��Ê-iÀÛ�ViÊ�*,-®]Ê>�`Ê	�ÕiÌ��Ì�°Ê�iÊ��ÌiÃÊÌ�>ÌÊ
Ì�iÊ>`�«Ì���Ê�vÊÌiV�����}ÞÊ�ÃÊ����i`ÊÌ�ÊÌ�iÊÜ�����}�iÃÃÊ�vÊVÕÃÌ��iÀÃÊ
Ì�Ê«>Þ°


�V�À>�iÊV��V�Õ`iÃÊLÞÊ������}Ê>ÌÊ�i>`��}�i`}iÊÛ>À�>L�iÃ]Ê��V�Õ`��}Ê
Ài��>L���ÌÞ]Ê��Ì��}ÊÌ�>ÌÊÌ��ÃÊÛ>À�>L�iÊ}�iÃÊ�>�`�����>�`ÊÜ�Ì�Ê�>ÌÕÀ�ÌÞ]Ê
Ü�Ì�Ê Ì�iÊ *ÕL��VÊ -Ü�ÌV�i`Ê /i�i«���iÊ  iÌÜ�À�Ê *-/ ®Ê `i��ÛiÀ��}Ê
iÝÌÀi�i�ÞÊ ��}�Ê �iÛi�ÃÊ �vÊ Ài��>L���ÌÞÊ >�`Ê��ÃÌÊ��`iÀ�Ê �/Ê Ã��ÕÌ���ÃÊ
`i��ÛiÀ��}Ê V��Ã�`iÀ>L�ÞÊ �iÃÃ°Ê �iÊ �>�iÃÊ Ì��ÃÊ V��«>À�Ã��Ê >Ê VÀ�Ì�V>�Ê
ÌiÃÌÊ �vÊ Ì�iÊ wÛi����iÃÊ >Û>��>L���ÌÞÊ V�>��ÃÊ �vÊ �>�ÞÊ �iÜÊ ÌiV�����}ÞÊ
Ã��ÕÌ���Ã°Ê
�V�À>�iÊ����ÃÊ>ÌÊÃ��iÊ��ÀiÊ�iÃÃ�V��Ûi�Ì���>�Ê�`i>ÃÊÃÕV�Ê
>ÃÊÌ�iÊÀi«��V>Ì���Ê�vÊ>�ÌÊ��}�VÊ��Ê�/ÊÃÞÃÌi�ÃÊ>�`ÊÌ�iÊ«�ÃÃ�L�iÊvÕÌÕÀiÊ
ÕÃiÊ �vÊ «�>Ã�>Ê ÃVÀii�ÃÊ >�`Ê Û��ViÊ ÀiV�}��Ì���Ê >ÃÊ V��Ûi��i�ÌÊ ��«ÕÌÉ
�ÕÌ«ÕÌÊ`iÛ�ViÃ°Ê�iÊ��ÌiÃÊ Ì�iÊ ��VÀi>Ã��}Ê ��Ìi���}i�ViÊ�vÊ`iÛ�ViÃ]ÊLÕÌÊ
>�Ã�Ê>V���Ü�i`}iÃÊÌ�>ÌÊÀ>«�`ÊV���Õ��V>Ì���ÃÊ>�`Ê�����>�Ê��iÀ>ÀV�ÞÊ
V>�Ê ÌÀ�Õ�«�Ê �ÛiÀÊ LiÌÌiÀÊ �À}>��Ãi`Ê ÃÌÀÕVÌÕÀiÃÊ >ÃÊ `i���ÃÌÀ>Ìi`Ê LÞÊ
«À�ÌiÃÌiÀÃÊ��Ê�À>�ViÊ��ÊÓäääÊ>�`ÊÓää£°Ê

3YNOPSIS

�V�À>�iÊÌ>�iÃÊÌ�iÊÀi>`iÀÊÌ�À�Õ}�Ê�>�ÞÊV��Ìi�«�À>ÀÞÊÌiV�����}ÞÊ
`iÛi��«�i�ÌÃÊ>�`ÊV��ViÀ�ÃÊ>�`Ê��ÊÌ�iÊ«À�ViÃÃÊ��Û�ÌiÃÊ��ÃÊÀi>`iÀÃÊÌ�Ê
v�À�ÊÌ�i�ÀÊ�Ü�ÊÛ�iÜÃ°Ê��ÃÊ��ÃÃ���Ê�ÃÊÌ�ÊºV���Õ��V>ÌiÊÌ�iÊ��«��V>�
Ì���ÃÊ�vÊÜ�>ÌÊÜiÊ�>ÛiÊ`��i]Ê>ÀiÊ`���}Ê>�`Ê>ÀiÊ>L�ÕÌÊÌ�Ê`�°»Ê��ÊxäÊ
Ã��ÀÌÊ >ÀÌ�V�iÃ]Ê `i��ÛiÀi`Ê ��Ê ÓÎÎÊ«>}iÃ]Ê �ÌÊ �ÃÊ «�ÃÃ�L�iÊ v�ÀÊ Ì�iÊ >ÕÌ��ÀÊ
Ì�ÊV�ÛiÀÊ���ÞÊ>ÊÃ�>��Ê«�ÀÌ���Ê�vÊ>ÊÀ>«�`�ÞÊ}À�Ü��}Êwi�`]Ê«À�Û�`��}Ê
ÃÕvwV�i�ÌỀ iÌ>��ÊÌ�Ê>««i>�ÊÌ�ÊÌ�iÊÌiV�����}�ÃÌÊÜ�Ì��ÕÌÊ��Ã��}ÊÌ�iÊL�}}iÀÊ
«�VÌÕÀi°Ê�iÊiÝ>���iÃÊÌ�iÊ��«��V>Ì���ÃÊ�vÊ�iÜÊÌiV�����}ÞÊv�ÀÊÃ�V�iÌÞÊ
>�`Ê��ÌiÃÊÌ�>ÌÊÌ�iÊ«À�}ÀiÃÃÊÜiÊ>ÀiÊÃii��}Ê�i>�ÃÊÌ�>ÌÊÜiÊ�>ÛiÊÌ�ÊÌ>�iÊ
��ÊÌ�iÊ�iÜ]ÊV�>�}��}ÊÌ�iÊÜ>ÞÊÜiÊ�>�>}i]Ê�«iÀ>Ìi]Ê>�`Ê}�ÛiÀ�Ê�ÕÀÊ
LÕÃ��iÃÃiÃÊ>ÃÊ>ÊÀiÃÕ�Ì°
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4HE�!UTHOR
*iÌiÀÊ
�V�À>�iÊ�ÃÊÌ�iÊiÝ�	/Ê
��ivÊ/iV�����}�ÃÌ]ÊÜ��ÊÜ�Ì�Ê>Ê}À�Õ«Ê
�vÊiÝ��««�iÊ
��«ÕÌiÀÊÌiV�����}�ÃÌÃÊv�Õ�`i`Ê
��Vi«ÌÊ�>LÃ]ÊÜ�iÀiÊ
�iÊ>`Û�ÃiÃÊ>ÊÀ>�}iÊ�vÊV��«>��iÃÊ>VÀ�ÃÃÊÌ�iÊÜ�À�`°Ê�iÊ�>ÃÊ«ÕL��Ã�i`Ê
Ü�`i�Þ]Ê���`ÃÊ	°-V°]Ê�°-V°]Ê*�°�°]Ê>�`Ê�°-V°Ề i}ÀiiÃÊvÀ��Ê �ÌÌ��}�>�Ê
/Ài�Ì®Ê>�`ÊÃÃiÝÊ1��ÛiÀÃ�Ì�iÃ]Ê�ÃÊ>�Ê�««�iÊ�>ÃÌiÀ]Ê>�`Ê�ÃÊ>ÊÛ�Ã�Ì��}Ê
«À�viÃÃ�ÀÊ >ÌÊ ���`��]Ê ÃÃiÝ]Ê >�`Ê -�ÕÌ�>�«Ì��Ê 1��ÛiÀÃ�Ì�iÃ°Ê �iÊ �ÃÊ
LiÃÌÊ���Ü�Êv�ÀÊ��ÃÊ��V�Ã�ÛiÊ>�`Ê�vÌi�Ê«À�Û�V>Ì�ÛiÊÛ�iÜÃÊ��ÊÌ�iÊ1��Ìi`Ê
���}`��Ê>�`ÊÜ�À�`ÊÌi�iV���Õ��V>Ì���ÃÊ��`ÕÃÌÀ�iÃ°Ê

p`Ü>À`Ê-��Ì�]Ê	/]Ê1�Ê
edward.a.smith@btinternet.com

ÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚÚ

2EAD�!NY�'OOD�"OOKS�,ATELY�
/�i�ÊÜ�ÞÊ��ÌÊÃ�>ÀiÊÞ�ÕÀÊÌ��Õ}�ÌÃÊÜ�Ì�ÊÌ�iÊÀi>`iÀÃÊ�vÊ�*�¶Ê7iÊ>VVi«ÌÊ
ÀiÛ�iÜÃÊ�vÊ�iÜÊÌ�Ì�iÃ]Ê>ÃÊÜi��Ê>ÃÊÃ��iÊ�vÊÌ�iÊº�iÌÜ�À���}ÊV�>ÃÃ�VÃ°»Ê��Ê
Ã��iÊV>ÃiÃ]ÊÜiÊ�>ÞÊLiÊ>L�iÊÌ�Ê}iÌÊ>Ê«ÕL��Ã�iÀÊÌ�ÊÃi�`ÊÞ�ÕÊ>ÊL���Êv�ÀÊ
ÀiÛ�iÜÊ�vÊÞ�ÕÊ`��½ÌÊ�>ÛiÊ>VViÃÃÊÌ�Ê�Ì°Ê
��Ì>VÌÊÕÃÊ>ÌÊipj@cisco.comÊ
v�ÀÊ��ÀiÊ��v�À�>Ì���°

"OOK�2EVIEW���V��Ì��Õi`



4HE�)NTERNET�0ROTOCOL�*OURNAL
Îx


>��Êv�ÀÊ*>«iÀÃ

/�iÊ��ÌiÀ�iÌÊ*À�Ì�V��Ê��ÕÀ�>�Ê�*�®Ê�ÃÊ«ÕL��Ã�i`ÊµÕ>ÀÌiÀ�ÞÊLÞÊ
�ÃV�Ê
-ÞÃÌi�Ã°Ê/�iÊ��ÕÀ�>�Ê�ÃÊ��ÌÊ��Ìi�`i`ÊÌ�Ê«À���ÌiÊ>�ÞÊÃ«iV�wVÊ«À�`ÕVÌÃÊ
�ÀÊÃiÀÛ�ViÃ]ÊLÕÌÊÀ>Ì�iÀÊ�ÃÊ��Ìi�`i`ÊÌ�ÊÃiÀÛiÊ>ÃÊ>�Ê��v�À�>Ì���>�Ê>�`Ê
i`ÕV>Ì���>�Ê ÀiÃ�ÕÀViÊ v�ÀÊ i�}��iiÀ��}Ê «À�viÃÃ���>�ÃÊ ��Û��Ûi`Ê ��Ê Ì�iÊ
`iÃ�}�]Ê`iÛi��«�i�Ì]Ê>�`Ê�«iÀ>Ì���Ê�vÊ«ÕL��VÊ>�`Ê«À�Û>ÌiÊ��ÌiÀ�iÌÃÊ
>�`Ê��ÌÀ>�iÌÃ°Ê/�iÊ��ÕÀ�>�ÊV>ÀÀ�iÃÊÌÕÌ�À�>�Ê>ÀÌ�V�iÃÊº7�>ÌÊ�Ã°°°¶»®]Ê>ÃÊ
Üi��Ê>ÃÊ��«�i�i�Ì>Ì���É�«iÀ>Ì���Ê>ÀÌ�V�iÃÊº��ÜÊÌ�°°°»®°Ê�ÌÊ«À�Û�`iÃÊ
Ài>`iÀÃÊÜ�Ì�ÊÌiV�����}ÞÊ>�`ÊÃÌ>�`>À`�â>Ì���ÊÕ«`>ÌiÃÊv�ÀÊ>��Ê�iÛi�ÃÊ�vÊ
Ì�iÊ«À�Ì�V��ÊÃÌ>V�Ê>�`ÊÃiÀÛiÃÊ>ÃÊ>Êv�ÀÕ�Êv�ÀÊ`�ÃVÕÃÃ���Ê�vÊ>��Ê>Ã«iVÌÃÊ
�vÊ��ÌiÀ�iÌÜ�À���}°Ê

/�«�VÃÊ��V�Õ`i]ÊLÕÌÊ>ÀiÊ��ÌÊ����Ìi`ÊÌ�\Ê

UÊ �VViÃÃÊ >�`Ê ��vÀ>ÃÌÀÕVÌÕÀiÊ ÌiV�����}�iÃÊ ÃÕV�Ê >Ã\Ê �-� ]Ê ��}>L�ÌÊ
Ì�iÀ�iÌ]Ê -" /]Ê �/�]Ê Ý�-�]Ê V>L�i]Ê wLiÀÊ �«Ì�VÃ]Ê Ã>Ìi���Ìi]ÊÊÊÊÊÊÊÊÊÊÊÊÊÊ
Ü�Ài�iÃÃ]Ê>�`Ê`�>�ÊÃÞÃÌi�ÃÊ

UÊ /À>�Ã«�ÀÌÊ>�`Ê��ÌiÀV���iVÌ���ÊvÕ�VÌ���ÃÊÃÕV�Ê>Ã\ÊÃÜ�ÌV���}]ÊÀ�ÕÌ��}]Ê
ÌÕ��i���}]Ê«À�Ì�V��ÊÌÀ>�Ã�Ì���]Ê�Õ�Ì�V>ÃÌ]Ê>�`Ê«iÀv�À�>�ViÊ

UÊ  iÌÜ�À�Ê �>�>}i�i�Ì]Ê >`����ÃÌÀ>Ì���]Ê >�`Ê ÃiVÕÀ�ÌÞÊ �ÃÃÕiÃ]Ê
��V�Õ`��}\Ê >ÕÌ�i�Ì�V>Ì���]Ê «À�Û>VÞ]Ê i�VÀÞ«Ì���]Ê ����Ì�À��}]Ê wÀi�
Ü>��Ã]ÊÌÀ�ÕL�iÃ���Ì��}]Ê>�`Ê�>««��}Ê

UÊ 6>�Õi�>``i`Ê ÃÞÃÌi�ÃÊ >�`Ê ÃiÀÛ�ViÃÊ ÃÕV�Ê >Ã\Ê 6�ÀÌÕ>�Ê *À�Û>ÌiÊ  iÌ�
Ü�À�Ã]ÊÀiÃ�ÕÀViÊ��V>Ì���]ÊV>V���}]ÊV��i�ÌÉÃiÀÛiÀÊÃÞÃÌi�Ã]Ề �ÃÌÀ�LÕÌi`Ê
ÃÞÃÌi�Ã]Ê�iÌÜ�À�ÊV��«ÕÌ��}]Ê>�`Ê+Õ>��ÌÞÊ�vÊ-iÀÛ�ViÊ

UÊ �««��V>Ì���Ê>�`Êi�`�ÕÃiÀÊ �ÃÃÕiÃÊ ÃÕV�Ê>Ã\Ê i��>��]Ê7iLÊ>ÕÌ��À��}]Ê
ÃiÀÛiÀÊ ÌiV�����}�iÃÊ >�`Ê ÃÞÃÌi�Ã]Ê i�iVÌÀ���VÊ V���iÀVi]Ê >�`ÊÊÊÊÊÊÊÊÊÊÊÊÊÊÊÊÊÊ
>««��V>Ì���Ê�>�>}i�i�ÌÊ

UÊ �i}>�]Ê «���VÞ]Ê >�`Ê Ài}Õ�>Ì�ÀÞÊ Ì�«�VÃÊ ÃÕV�Ê >Ã\Ê V�«ÞÀ�}�Ì]Ê V��Ìi�ÌÊ
V��ÌÀ��]Ê V��Ìi�ÌÊ ��>L���ÌÞ]Ê ÃiÌÌ�i�i�ÌÊ V�>À}iÃ]Ê º��`i�Ê Ì>Ý]»Ê >�`Ê
ÌÀ>`i�>À�Ê`�Ã«ÕÌiÃÊ��ÊÌ�iÊV��ÌiÝÌÊ�vÊ��ÌiÀ�iÌÜ�À���}Ê

��Ê>``�Ì���ÊÌ�Êvi>ÌÕÀi��i�}Ì�Ê>ÀÌ�V�iÃ]Ê�*�ÊÜ���ÊV��Ì>��ÊÃÌ>�`>À`�â>Ì���Ê
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